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Editorial

This volume of the “Research in Computing Science” journal is conformed by
selected papers related to the computer networks theory and its applications.
Computer networks, either wired or wireless, are becoming much more relevant
nowadays. Social networks, video and audio streaming services, and electronic
commerce, are examples of applications that are part of everyday life. However, it is
expected that computer networks will be even more relevant in the near future,
through applications of the Internet of Things, Smart Cities, Cyber-Physical Systems,
or Software Defined Networks, to mention a few.

This volume contains ten papers, which were carefully chosen by the editorial
board on the basis of the at least three reviews by the members of the technical
program committee. The reviewers took into account the originality, scientific
contribution to the field, soundness and technical quality of the papers. The
acceptance rate was of 48% among the received submissions.

The papers of this volume address interesting topics regarding computer networks
applications. The accepted papers cover topics ranging from Internet of Things,
eHealth, performance evaluation of computer networks, cloud computing, security,
vehicular networks, energy consumption, eLearning and image processing.

I would like to thank the members of Department of Computer Systems of the
Instituto Tecnologico de Mexicali by their valuable support, the Organizing
Committee, the Technical Program Committee, and the Red Temdtica de Sistemas y
Redes de Proxima Generacion del Conacyt. Also, | would also like to thank to the
National Polytechnic Institute (IPN) and its Center for Computing Research (CIC) for
the given support.

The entire submission, reviewing, and selection process, as well as preparation of
the proceedings, were supported for free by the EasyChair system
(www.easychair.org).

Arnoldo Diaz Ramirez

Guest Editor

Tecnolégico Nacional de México,
Instituto Tecnolégico de Mexicali,
Mexico

October 2017
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Resumen. Debido a la limitacion de los rangos de frecuencia en la percepcion
humana, las enfermedades cardiacas son dificilmente detectadas solo por
auscultacion con estetoscopio clasico. En muchos de los casos resulta en un
diagndstico tardio, y ademas de esto las técnicas actuales no logran ser suficientes
o los equipos son sofisticados y costosos. Diversas propuestas han surgido en la
literatura para otros eventos acusticos como la voz, estos se apoyan en
transformadas de Hilbert-Huang, y deteccidn de eventos. Por lo que en el presente
articulo se propone un método novedoso de deteccion automatica de eventos en
sefiales HS. La propuesta en este trabajo estd basada en Deteccion de Actividad
de Voz, Modelos Mezclados Gaussianos (VAD-GMM), y la transformada de
Hilbert (HT). Los resultados son alentadores logrando hasta un 97% de eficiencia
en la clasificacion mediante Modelos Ocultos de Markov (HMM), para eventos
de S1, S2, S3'y S4 en sonidos del corazén (HS).

Palabras clave: Sonidos del corazdn (HS), deteccion de actividad de voz (VAD),
modelos mezclados gaussianos (GMM), transformada de Hilbert (HT).

Detection and Automatic Extraction of Events S1, S2, S3
and S4 in Heart Sounds

Abstract. Because the human hear has limitations in some perception ranges, the
cardiac diseases are hardly detected by traditional methods of auscultation. In
many cases it results in a late diagnosis, and also the current techniques can not
be enough, even sophisticated equipment’s are too expensive to be used in simple
medical offices. Some proposals have arisen in the literature for acoustic events
such as the voice, these are based on Hilbert-Huang transform, and event
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detection. Therefore, in the present paper we propose a novel method of
automatic detection of events in Heart Sounds (HS), signals. Our proposal is
based on Voice Activity Detection (VAD), implemented with Mixed Gaussian
Models (VAD-GMM) and the Hilbert Transform (HT). The results are
motivated, because the efficiency in classification using Hidden Markov Models
(HMM), for S1, S2, S3 and S4 events in heart sounds has reached 97%.

Keywords: Gaussian mixed models (GMM), heart sounds (HS), Hilbert
transform (HT), voice activity detection (VAD).

1. Introduccion

El uso de la tecnologia ha facilitado y mejorado los procesos en la medicina. Tal es
el caso de la auscultacién cardiaca y respiratoria, la cual por medio del avance de la
tecnologia ha logrado mejorar las técnicas de auscultacion aplicando el estetoscopio, y
de esta manera tener una mejor percepcion de los sonidos cardiopulmonares. Una
alternativa en la reduccion de ruido es el filtrado (pasa banda, pasa baja, pasa altas),
que permite eliminar frecuencias no necesarias y que afectan la deteccion de los eventos
S1y S2 [1]. Sin embargo, las limitaciones con los que se cuenta en los centros de
atencion medica han originado propuestas como grabaciones de sonidos cardiacos
utilizando micréfonos con condensador, es decir, convirtiendo los estetoscopios
tradicionales en estetoscopios digitales, con ello se facilita el acceso a consultorios y
centros de investigacion que cuenten con recursos limitados [1]. En la actualidad
existen distintos niveles de atenciéon médica [2], algunos basicos y otros mas
especializados; los niveles de atencion médica béasicos cuentan con cierta
funcionalidad, implicando al menos equipo como un estetoscopio. Ademas, por
normatividad se debe contar con una computadora para el expediente electrénico del
paciente [3, 4], lo cual es asequible.

Desafortunadamente, el estetoscopio presenta varios retos, como el ruido ambiental
y el traslape de los Sonidos del Corazén (HS), con los Sonidos del Pulmén (LS). Debido
aesto, la percepcion de sonidos cardiacos queda restringida a la capacidad y experiencia
del médico, y puesto que hay frecuencias fuera de los rangos auditivos humanos se
dificulta diagnosticar con certeza la existencia de alguna enfermedad [5]. Debido a lo
anterior, es necesario un sistema que no dependa del oido humano, que pueda detectar
y clasificar sonidos cardiopulmonares por métodos automatizados y computarizados.
Algunas aproximaciones son dirigidas a enfermedades endémicas, en donde se utilizan
las caracteristicas acUsticas de la tos y crepitaciones para reforzar vectores de
Coeficientes Cepstrales en Frecuencia Mel (por sus siglas en inglés, MFCC), aplicando
ondiculas (Wavelets), [6]. Otros trabajos se destinan al analisis y monitoreo de las
ondas sonoras del corazén [7]. Otros autores mencionan que, si bien el uso de
estetoscopio es una herramienta de bajo costo, los movimientos de los pacientes sobre
todo en nifios contaminan los registros de los sonidos [8]. En [9], se propone un
algoritmo basado en un método de doble umbral para una deteccién robusta de los
sonidos cardiacos S1y S2.

La sefial original del sonido del corazén (HS), es filtrada aplicando una ventana de
Hamming. La envolvente de sonido cardiaco se extrae mediante la Transformada de
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Tabla 1. Caracteristicas principales en sonidos HS.

Forma de

Sonido Punto de auscultacion Frecuencia Caracteristicas Duracion -
auscultacion

. 0.08 — .
Mitral con mayor Causado por la Diafragma del
St intensidad que el tricispide 30- 120 Hz sistole 0.16seg. estetoscopio
(0.14seq)
Por el cierre valvular 0.06 - Diafragma del
S2 Mitral 70-150 HZ abrtico 0.12seg. estetogsco i0
(0.11seg) P
Diéstole por
S3 Mitral 27-70 Hz disfuncion 00(')%2; Cegtr:t%ir;?) di((a)l
ventricular ' 9 P
s4 Mitra | 10-50 Hz Rmd_q auncu]ar por 0.06 — Campana d_el
tension en valvulas 0.08seg estetoscopio

Hilbert-Huang (HHT), y se segmenta el sonido cardiaco por el método de doble umbral
[9]. En [10], se presenta un método de baja complejidad para la deteccion del primer y
segundo sonidos del corazén (S1 y S2), y los periodos de sistole y de diastole sin
necesidad de utilizar una referencia electrocardiogréfica.

El algoritmo utiliza el Modo de Descomposicion Empirica (EMD, de sus siglas en
inglés), que produce envolventes de intensidad de los principales sonidos del corazon
en el dominio del tiempo [10]. En otro estudio [11], se sugiere un método de
localizacion para S1y S2, basado en un algoritmo que implica el filtrado en frecuencia,
deteccion de energia, y la duracion de intervalo. La exactitud de la localizacion se
evalu6 comparando el algoritmo con el método de localizacion basado en transformar
de Hilbert tradicional [11].

En [12], se propone un método automatico para segmentacion y analisis de deteccion
de pico en patrones de Sonidos Cardiaco (HS), con especial atencion a las
caracteristicas de las envolventes de HS y teniendo en cuenta las propiedades de la
Transformada de Hilbert (HT). Con esto se aplica la Transformada de Hilbert
Modificada en Tiempo Corto (STMHT), para segmentar y localizar automéaticamente
los puntos pico para HS mediante cruce por cero de la STMHT [12].

A través del uso de Coeficientes Cepstrales en Frecuencia Mel (MFCC), se obtienen
las caracteristicas mas importantes de los eventos, asi como la Deteccion de Actividad
de Voz (VAD), la cual es una herramienta que puede facilitar la deteccién de actividad
y silencio [13]. Por otra parte algunos autores proponen la extraccion de caracteristicas
principales por medio de la Transformada Rapida de Fourier (FFT), para llevar a cabo
la clasificacion [14].

Los sonidos HS patolégicos interfieren de manera mas significativa en LS que un
HS normal y son mas dificiles de percibir mediante el oido. Por lo cual, aqui se propone
la deteccion de eventos de S1, S2 en sefiales HS con presencia de S3 y S4. Por medio
de la transformada de Hilbert que facilita y permite la deteccidn de puntos extremos
(méximos y minimos). Ademas, con el apoyo de las técnicas de VAD que, a su vez
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estan basadas en modelos GMM se efectla la extraccion automatica, lo cual se mostrara
a lo largo de este trabajo.

2.  Deteccion de S1, S2,S3y S4

Los sonidos cardiacos se componen de dos sonidos principales S1 y S2, y en
ocasiones especiales se presentan dos ruidos simultineamente denominados ruidos
cardiacos patoldgicos S3 y S4. El primer sonido S1 y el segundo sonido S2, son
producidos por la abertura de las valvulas atrio ventriculares y el cierre de la valvula
semilunar, respectivamente y viceversa. Los sonidos S3 y S4 ocurren al final de S2
debido a la vibracién del flujo sanguineo dentro de los ventriculos, el cuarto sonido S4
se encuentra justo antes de S1 debido a la contraccidn de la auricula [15]. La Tabla 1,
contiene los datos mas relevantes en cuanto a duracién, frecuencia y otras
caracteristicas de HS:

3. Métodos y materiales

En esta seccion se explican las técnicas y sefiales empleadas para llevar a cabo la
deteccion de eventos de S1, S2, S3 y S4 en sefiales HS; particularmente, al final se
describe la técnica VAD-GMM que se esta proponiendo en este trabajo.

3.1.  Vectores acusticos MFCC, cuartilesy PCA

En MFCC, los sonidos son parametrizados, haciendo un preénfasis con filtros FIR,
seguido por una ventana Hamming aplicada a cada trama [16-19]. En este trabajo, se
aplico una tasa de 120 tramas por segundo con el 50% de traslape en sefiales HS, a las
cuales se aplica la Transformada Rapida de Fourier (FFT); posteriormente, se obtiene
el médulo y se multiplica por un banco de filtros donde sus rangos de frecuencia y
frecuencias centrales estan distribuidos en la escala de Mel. A esto le sigue una etapa
de logaritmo de la energia obtenida de cada filtro y posteriormente la transformada
inversa de Fourier. El resultado final es un vector de caracteristicas llamado MFCC [13,
20, 21].

El Cuartil gp, de una variable aleatoria esta definido como el nimero g mas pequefio,
tal que la funcion de distribuciéon acumulativa es mayor o igual a una probabilidad p,
donde p se encuentra entre 0 < p < 1. Esto se puede definir con la funcién de densidad
de probabilidad continua f(x) a través de (1):

q
p f f)dx. W)

La estacionariedad esta relacionada con la duracion de los eventos, por lo cual el
tamafo del vector se seleccion6 de una duracion menor al evento [14].

Research in Computing Science 142 (2017) 12 ISSN 1870-4069
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En el célculo de los cuartiles, el primer paso es la lectura de la sefial, partiendo de
archivos *.wav; posteriormente, se aplica la FFT por cada trama. Cumpliendo con un
principio bésico para una funcion de densidad de probabilidad, la distribucidn espectral
se normaliza como en (2):

= [ [@eTPrde
FN(f) - J-—oo area(F(f)) '

&)

Un ejemplo particular de Cuantiles son los Cuartiles, calculados aqui mediante (3),
cuyos valores frecuenciales f0.25, . . ., f0.75 corresponden a cada uno de los respectivos
coeficientes cuartilicos [22]:

Aozs = [P Fy(Df , ., Agzs = [77 Fy(Pdf 3)

Uno de los propdsitos del analisis de componentes principales (PCA), es reducir la
dimensionalidad de p a d, en donde d<p, y al mismo tiempo conservar la mayor
cantidad posible de varianza de los datos originales [23, 24]. En este trabajo, la idea es
aplicar PCA para obtener una representacion disminuida en dimension de los vectores
de caracteristicas, pero sin menoscabo de la eficiencia. Al utilizar PCA, se transforman
los datos a un nuevo grupo de coordenadas o variables, las cuales son una combinacién
lineal de las variables originales. Ademas, las observaciones en el nuevo espacio de
componentes principales no estan correlacionadas. Esto se hace con el propoésito de
obtener informacion Util para comprender los datos u observaciones en el nuevo
espacio [25].

3.2. Modelos mezclados Gaussianos (GMM) y ocultos de Markov (HMM)

Un modelo GMM es una tripleta A compuesta por las medias, covarianzas y
ponderaciones. EI modelado GMM se sirve del algoritmo EM para calcular las tripletas
A; = {m;, i,%;}. La media i, representa el promedio de todos los vectores, mientras
que la matriz de covarianza Z;, modela la variabilidad de las caracteristicas en una clase
acustica [26]:

p(EIA) = XL, mb; (%). 4
En la ecuacién (4), ¥ es un vector MFCC o Cuartilico, b; ,¥;=1,...,M, son las
densidades componentes y m; , ¥;= 1, ..., M son las ponderaciones de cada densidad
en el modelo. Cada densidad componente es una funcion Gaussiana D-dimensional [17,

20]. Cada densidad Gaussiana contiene los parametros representados como en (5).
Especificamente, aqui se calculd un modelo GMM para cada evento y/o ruido-silencio:

-1
, 1 1., . . .
b;(x) = @mPT2|z, 172 &P [_E(x - H)TZ(x —M)] . )

Un HMM es un automata finito basado en estados que no son directamente
observados. En esta metodologia, cada estado esta constituido por un GMM, el cual
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P(qeyr =Silg. =5)) P(Qrsy = S3l9: = 52) P(Qrs1 = 5319 = S5)

P(Gey1 = S0 = 51) P(Qes1 = Sl9: = 52)

Fig. 1. Modelo HMM.

modela las observaciones correspondientes a ese estado. Un HMM, también es una
tripleta A = (4, B, ), donde A es la matriz que regula las transiciones de estado a
estado, B (un GMM), es la funcién de probabilidad que determina si un vector pertenece
a un estado determinado y m da la probabilidad de iniciar en alguno de los estados.
Formalmente, HMM esta definido con mas precisién en [27, 28], y es entrenado con el
algoritmo EM. En el caso de los experimentos de este estudio, las observaciones pueden
ser vectores acusticos MFCC, Cuartiles.

Al igual que en el caso de los modelos GMM, es convencional expresar los modelos
HMM como tripletas (4, B, ). Un ejemplo de modelo HMM para sefiales acUsticas se
muestra en la Fig. 1.

El entrenamiento o aprendizaje de los pardmetros HMM, dado un conjunto o
secuencia de observaciones {0;}, es tipicamente efectuado aplicando el algoritmo
Baum-Welch [28], el cual determina los parametros maximizando la verosimilitud o
probabilidad P(0;|4). En la etapa de evaluacion, se requiere calcular P(0|A), dado el
modelo A y una secuencia O de observaciones; aqui se aplico algoritmo de forward-
backward [28].

La arquitectura HMM fue de tipo izquierda-derecha (Bakis), como lo muestra la
Figura 1. Aqui, el vector m denota las probabilidades iniciales (a priori), de estar en
alguno de los estados q; los valores aij son las probabilidades de transicion entre
estados, mientras que b;(0), es la probabilidad de que la observacion O (vector
acustico), haya sido emitido en el estado ; (para este caso un GMM). Se puede destacar
que las probabilidades de transicion y de estado inicial, fueron
inicializadas aleatoriamente.

Research in Computing Science 142 (2017) 14 ISSN 1870-4069
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3.3. Transformada de Hilbert

La transformada de Hilbert de una sefial produce un adelanto de fase en n/2, radianes.
Cuando una sefial es causal en un dominio, ya sea tiempo o frecuencia, la parte real y
la imaginaria en el otro dominio estan vinculadas por la transformada de Hilbert [29].
Se define la transformada de Hilbert como la convolucién de f(t), con la funcion -1/xt:

_ Zi_Zle f@
HT{f ()} = f(&) x— = — [ “Zdr. (6)

Convolucionar en tiempo por -1/ xit, es equivalente a multiplicar en frecuencia por
i*sign(w), es decir no se modifica el espectro en amplitud, solo se efectia un
corrimiento ©/2 para frecuencias positivas y de -n/2 para frecuencias negativas. Si
escribimos la funcién exponencial compleja de la siguiente forma:

e'®t = cos wt + i sin wt = cos wt — iHT{cos wt}. @)
Podemos generalizar esta idea y crear una funcidon compleja a partir de una funcién

real, cuya parte imaginaria tenga un retardo en fase de 90° respecto de su parte real,
es decir:

g(®) = f(©) —iHT{f (O)}. ®)

La funcidn g(t) es conocida como funcion analitica asociada a f(t). Dada una funcién
en tiempo cuya parte imaginaria sea igual a menos la transformada de Hilbert de su
parte real, su transformada de Fourier sera causal. Analogamente, si una funcién
temporal es causal, la parte real e imaginaria de su transformada de Fourier estaran
vinculadas por la transformada de Hilbert. De aqui, se define a la envolvente E(t) de
una funcién f(t), como el médulo de su funcién analitica:

E@®) = 1g(®)| = Jf(©)? + HT{f (D)}, )

3.4. VAD-GMM

Los detectores de actividad de voz (VAD), son fundamentales en el uso eficiente de
ancho de banda [30], por lo cual resulta til en sefiales HS y LS. Aqui se propone una
versién de VAD basada en Modelos Mezclados Gaussianos (GMM), a diferencia de los
modelos de VAD tradicionales, aqui se toman como referencia los sonidos cardiacos.
Estos permiten detectar los segmentos activos de interés en las sefiales relacionadas con
patologias cardiacas. Mediante VAD y célculo de umbrales se extrajo automéaticamente
cada uno de los eventos de las sefiales HS.

En la primera etapa del experimento se utiliza un corpus de sefiales HS a las cuales
se les aplica blanqueado, centrado y filtrado. Especificamente, se aplicé un filtro pasa
bajas Butterworth de orden 7 y frecuencia de corte 150Hz, con el fin de suprimir ruido.
A partir de estas sefiales se efectuaron recortes manuales obteniendo un nuevo corpus
de sefiales que contienen un solo evento (S1, S2, S3 0 S4 segln sea el caso).
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Fig. 2. Deteccion de eventos S1, S2 y S3 en sefial Hs.

Con este nuevo corpus se calcularon los vectores acusticos para calcular modelos
GMM correspondientes a cada evento, estos modelos GMM fueron utilizados para la
implementacion del método VAD propuesto. VAD se aplica para determinar zonas de
actividad (correspondientes al evento), y zonas de no actividad (ruido o silencio).

Los vectores acusticos calculados por clase fueron MFCC (en S1, S2, S3 'y S4), otra
clase que se define aqui es la compuesta por ruido o silencio. Para MFCC se aplicé una
tasa de 120 tramas por segundo, 13 coeficientes por vector. Posteriormente, se le aplicd
PCA para obtener una representacion mejorada, de la cual se utilizan Unicamente los
primeros 4 coeficientes.

Aplicando los modelos GMM sobre la sefial se determina si el vector corresponde a
actividad (asighando un 1), o a silencio (asignando un 0). Una vez que se determina la
zona de actividad y no actividad esta se multiplica por la sefial original obteniendo una
nueva sefial con solo actividad. A esta nueva sefial se le extrae la envolvente por medio
de la transformada de Hilbert, la cual es suavizada con un filtro Butterworth de orden
5y frecuencia de corte de 8 Hz.

Para determinar S1, S2 y S3 0 S4 es necesario calcular umbrales, los cuales son
obtenidos con base en las amplitudes de los eventos correspondientes.

4. Resultados

Los resultados fueron obtenidos con particiones logradas con validacion cruzada.
Para medir la eficiencia de la propuesta se efectud clasificacion con los eventos con
nuevos corpus de sefiales obtenidos por deteccion automética. Para lo anterior se
efectuaron experimentos de clasificacién aplicando Modelos Ocultos de Markov
(HMM), sobre el nuevo corpus de sefiales. Aplicando deteccién automética VAD-
GMM se obtiene la Fig. 2 y Fig. 3, asi mismo esto arroja los indices de inicio y fin de
cada evento para su extraccion. Para el primer y segundo experimento de clasificacion
se utilizd una base de datos de 20 sefiales de S1, S2 y S3 a su vez 20 sefiales de S1, S2
y S4, las cuales fueron extraidas automéaticamente con VAD-GMM.
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Fig. 3. Deteccion de eventos S1, S2 y S4 en sefial Hs.

Tabla 2. Eficiencia de clasificacion con VAD aplicando deteccion automatica en sefiales HS con
S1,S2yS3.

# Estados # Gaussianas XES:EE%SS Eficiencia de clasificacion
3 3 Cuartiles 90.4762
3 3 MFCC 95.3968
2 3 Cuartiles 85.0794
2 3 MFCC 96.9841

Tabla 3. Eficiencia de clasificacion con VAD aplicando deteccion automatica en sefiales HS con
S1,S2y S4.

# Estados # Gaussianas E\ézcggggz Eficiencia de clasificacion
3 3 Cuartiles 90.2143
3 3 MFCC 96.1111
2 3 Cuartiles 91.3456
2 3 MFCC 97.2222

Para evaluar la eficiencia en este proceso, se experimento con varias configuraciones
de arquitectura en los modelos HMM, asi como 2 tipos de vectores acusticos (cuartiles
y MFCC). Donde los mejores resultados de la eficiencia de clasificacion se muestran
en la Tabla , siendo para una arquitectura compuesta por 2 estados y 3 Gaussianas
obteniendo hasta un 96.98% de eficiencia de clasificacion.

Para el segundo experimento se utilizéd el mismo conjunto de sefiales que en el
experimento anterior (esta vez para S4), obteniendo mejores resultados de clasificacion
con una composicidn de 2 estados y 3 Gaussianas como se muestra en la Tabla .
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Primero se obtuvo un corpus con segmentacién manual de los eventos, este nuevo
corpus fue de utilidad para calcular modelos GMM que fueron la base del método
propuesto de VAD. La segmentacién automatica se logro aplicando el método de VAD
propuesto, mientras que para evaluar la eficiencia se calcularon modelos HMM
empleando el corpus obtenido con el VAD propuesto. Aunque aqui no se muestran
resultados con segmentacion manual, los resultados obtenidos con segmentacion
automatica indican que puede sustituir la segmentacion manual realizada por una
persona. Ademas, este proceso resulta mas objetivo y menos dependiente de las
capacidades auditivas y visuales del profesional de la salud.

5. Conclusion

Para el mejoramiento de la deteccion automatica de eventos en sefiales HS se
propuso la deteccién aplicando transformada de Hilbert combinada con modelos GMM
constituyendo una técnica de VAD.

Por medio de deteccion automatica se obtuvo un corpus de 20 sefiales (para cada uno
de los eventos), de S1, S2, S3 y S1, S2 y S4. Se efectud la clasificacion de sefiales
aplicando dos corpus, uno obtenido mediante recortes manuales, y otro mediante la
deteccion automatica. La deteccion automatica supero los resultados en clasificacion
con respecto al corpus obtenido por deteccion (recortes), manuales. Se llevo a cabo la
clasificacion por medio de HMM obteniendo hasta un 96.9% de eficiencia para los
sonidos de S3 y un 97% para S4.

El diagndstico mediante deteccion automatica promete ser un método mas eficaz y
seguro que métodos tradicionales, los cuales quedan limitados por la capacidad auditiva
de un médico. Resulta interesante y necesario extender estas metodologias para sonidos
del pulmén (LS), y hacer diagndsticos cardiopulmonares.
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Resumen. La mayoria de los métodos para inferir la distraccion durante la
conduccion, se basan en caracteristicas visuales de la postura de la cabeza, ya que
es un fuerte indicador de la distraccion durante la conduccion. En este trabajo, se
propone el uso de sensores inerciales empotrados en lentes inteligentes. Para ello,
recopilamos datos de cinco participantes y realizamos experimentos para evaluar
la viabilidad del uso de maquinas de soporte vectorial (SVM) para generar
modelos de los conductores para inferir el punto de atencién. Los resultados
muestran un desempefio aceptable de la SVM para identificar las posiciones
particulares de la cabina del automévil donde los conductores centran su
atencion. Hasta el momento hemos obtenido una exactitud promedio de 83,42%.

Palabras clave: distraccion, conduccion; maquinas de soporte vectorial; lentes
inteligentes, sensores inerciales.

Support Vector Machines to Infer the Point of
Attention of Motorists Wearing Smart Glasses

Abstract. Most of the methods for inferring distraction while driving are based
on visual characteristics of head posture, since it is a strong indicator of
distraction while driving. This paper proposes the use of mounted inertial sensors
on intelligent lenses. Hence, data was collected from five participants and
experiments were conducted to evaluate the feasibility of using support vector
machines (SVM) to generate models of drivers to infer the point of attention.
Results show an acceptable performance of the SVM to identify specific
positions of the car cabin on which drivers focus their attention. Until now, an
average accuracy of 83.42% has been achieved.

Keywords: distraction, driving, support vector machines; intelligent lenses,
inertial sensors.
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1. Introduccion

La distraccion del conductor durante la conduccion o la inatencidn se refiere a la
falta de atencion a las tareas de conduccion debido a la participacion en otras tareas
durante la conduccion. Estas otras tareas pueden ser cualquier distraccion de la atencién
como distracciones cognitivas, fisicas o visuales que conducen a la degradacion del
rendimiento [1]. Se estima que las distracciones causan el 23% de los accidentes o casi
accidentes [2], y que podria reducirse un 10-20% mediante sistemas de monitoreo y
prediccidn de los comportamientos de la conduccion [3,4]. Evitar la distraccion durante
la conduccidén ha sido de particular interés al utilizar artefactos de navegacion [5].
También se han explorado métodos para detectar la distraccion del conductor y la
somnolencia, que se basan principalmente en el andlisis de las caracteristicas abstraidas
de iméagenes y videos de las expresiones faciales, posicién de la cabeza [4], vy el
comportamiento de la mirada [6].

En particular, la posicion de la cabeza (o la orientacidn de la cabeza) es un fuerte
indicador del campo de vision del conductor y el centro de atencion actual [7, 8]; por
lo tanto, se ha considerado como un proceso integral para monitorear el nivel de alerta
del conductor [8]. Sin embargo, los métodos basados en el procesamiento de imagenes
requieren que la cabina del vehiculo sea equipada con camaras [7, 8, 9]. Por ejemplo,
faceLAB utiliza dos camaras para determinar la posicion de la cabeza y la direccién de
la mirada del ojo [9]. Por otro lado, los lentes inteligentes han surgido como una
interesante plataforma de investigacién y de productos para una amplia gama de
sistemas de apoyo portatiles debido a sus capacidades de deteccién. La seguridad en
relacion con el uso de los lentes inteligentes durante la conduccidn ha sido cuestionada,
ya que permiten a los usuarios enviar mensajes de texto o acceder sus redes sociales a
través de comandos de voz. Sin embargo, las investigaciones han demostrado que
podrian mejorar la seguridad de los conductores que corren el riesgo de sufrir fatiga
(por ejemplo, los conductores de camiones); y que quienes usan teléfonos inteligentes
se distraen mas y con mas frecuencia que quienes utilizan Google Glass [10]. En este
articulo, proponemos el uso de sensores inerciales incorporados en los lentes
inteligentes para obtener caracteristicas de la postura de la cabeza para inferir el foco
de atencién actual de los conductores. Para alcanzar este objetivo, se utilizaron los datos
recolectados del acelerémetro, magnetémetro y giroscopio de un Google Glass. Estos
datos fueron utilizados para generar modelos de la Maquina de Soporte Vectorial
(SVM). Esta es una técnica de aprendizaje supervisado que busca un hiperplano 6ptimo
para separar los datos entre clases definidas [11, 12]. El objetivo general de este
proyecto es conocer cual es el desempefio de la SVM y bajo qué condiciones, para
determinar el foco de atencion del conductor.

En la siguiente seccién, se explican los métodos utilizados para recolectar datos y
procesarlos para experimentar con la SVM. La seccion 4 presenta el disefio del
experimento, el cual consistié de 3 ensayos en los que probamos diferentes condiciones
relacionadas a las técnicas de entrenamiento y a los sensores utilizados. La seccion 4
muestra los resultados obtenidos, y la seccién 5 concluye y presenta las posibles
direcciones futuras de este trabajo.
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2. Recoleccion y procesamiento de datos

Se recolectaron datos de 5 sujetos (media de edad M=32; DS=11.2 afios), mediante
un experimento controlado en condiciones naturalistas. Cada sujeto particip6 en una
sesion en la que realiz6 un conjunto de tareas (ver Tabla 1), en un automdvil mientras
usaba los Google Glass, y conduciendo en un estacionamiento privado. Los datos
recogidos consistieron de vectores de 9 tuplas, correspondiente a los valores x, y z del
acelerometro, giroscopios y magnetémetro.

Tabla 1. Tareas realizadas por los sujetos asociadas a la distraccion causantes de riesgos [13].

Tarea Secundaria Tareas realizadas durante el experimento

Marcar (teclas rapidas), hablar / escuchar,
enviar mensajes de texto

Interaccién con un objeto Mirar el objeto, mover un objeto, alcanzar un objeto

Uso del teléfono celular

Bebiendo Quitar tapadera al recipiente

Uso de la consola de conforte  Encender / Apagar el clima, ajustar la temperatura, insertar
informacion / retirar CD, ajuste de radio

FOT ==,

y - S r
Ny A climate/audiosystem
Driving_Zone \ \ -
l c&l_zone —_centef console 3 - objects of floor
No-driving_Zon . .. .
o-driving. cone bjects on passengeér

o
objects on driver lap @ TER

Fig. 1. Posiciones de la cabina usadas como clases (Posicién 0-10).

Tabla 2. Instancias capturadas por cada posicion de todos los sujetos.

Muestra Posiciones
s D DE 0 1 2 3 4 5 6 7 8 9 10
S1 3,443 1,877 1064 122 434 17 16 89 20 8 97 7 3
S2 3,138 1,203 466 281 238 87 7 51 49 8 6 5 5
S3 2768 1351 933 2 256 26 56 30 24 13 0 4 7
sS4 2000 898 463 14 308 23 33 15 17 7 8 3 7
S5 2042 1074 489 37 384 38 0 36 21 18 23 9 19

TOTAL 13,391 6,403 3,415 45 1620 191 112 221 131 54 134 28 41
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La frecuencia de muestreo del acelerémetro se establecié en 15.5 Hz, la més rapida
através de la APl de Android, lo que nos permitio obtener un promedio de 15.5 lecturas
por segundo. Todas las sesiones fueron grabadas en video para posteriormente etiquetar
los datos para poder utilizar técnicas de aprendizaje supervisado como la SVM [11, 12].
Etiquetamos los datos usando diez clases de posiciones relacionadas con las
ubicaciones de la cabina del vehiculo donde los participantes centraron su atencion
conforme realizaban las tareas solicitadas. Como se muestra en la Figura 1, estas clases
corresponden a diferentes posiciones de la cabina del vehiculo. Por ejemplo, un
conductor podria centrar su atencién en el punto 5 cuando cambia la estacion de radio.
Por lo tanto, se evalud la viabilidad de identificar puntos particulares donde los
conductores enfocaron su atencion, lo que ayudaria a identificar si esta llevando a cabo
una tarea secundaria.

3. Descripcion del experimento

La plataforma utilizada para generar un modelo SVM fue WEKA (Waikato
Environment for Knowledge Analysis), ya que ofrece una coleccion de algoritmos de
aprendizaje automatico para tareas de mineria de datos. WEKA contiene herramientas
para pre procesamiento de datos, clasificacion, regresion, clustering, reglas de
asociacion y visualizacion. [14] Adicionalmente se utilizo la funcionalidad de WEKA
para normalizar los datos.

Este experimento consistié de 3 ensayos para identificar bajo qué condiciones la
SVM logra un mejor desempefio de clasificacion.

Para cada ensayo se reportan la Exactitud (Accuracy), la Precision (Precision) y el
Recuerdo (Recall) como las métricas del desempefio de la clasificacion [11,12].
Precision es la proporcion de elementos clasificados como positivos que son realmente
verdaderos positivos [16]:

p Pcidn — vp
recision = =, 1
donde vp son los verdaderos positivos y fp los falsos positivos.

Recuerdo (Recall) es la proporcion de elementos verdaderos positivos que son
correctamente clasificados como positivos [16]:

vp
vp+fn’ 2

Recuerdo =

donde fn son los falsos negativos.

Exactitud (Accuracy): que es una medida de eficiencia generalizada para evaluar el
desempefio de un clasificador, y se refiere a las instancias correctamente
clasificadas [16]:

vp+vn

Exactitud = e (3)

donde vn son los verdaderos negativos.
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Cabe mencionar que se generé un modelo de clasificacion para cada sujeto, ya que
en experimentos previos se identificd que este logra mayor precisién en comparacion
con utilizar un modelo generalizado, obtenido con datos de todos los sujetos [15].

3.1. Ensayol

El objetivo fue determinar el desempefio de la SVM generando modelos entrenados
con las técnicas "Split-Percent" y "Cross-Validation" las cuales son las mas utilizadas.
Pare el entrenamiento “Split Percent” se utilizd un 66% de datos para aprender y el 33%
restante para clasificar. Para el entrenamiento “Cross Validation”, el cual consiste en
dividir los datos suministrados a la SVM en n particiones y por cada una de ellas,
construir el clasificador con las n-1 partes restantes, e ir probando con cada una de las
particiones, donde el valor de n de este primer ensayo fue 10. Dado que por defecto
WEKA utiliza el Polikernel, decidimos utilizarlo para el primer experimento.

3.2.  Ensayo 2

El objetivo de este ensayo fue identificar con cudl de los kernels cominmente utili-
zados (Polinomial, Normalized, RBFKernel y PUK) se logra un mejor desempefio de
clasificacion.

3.3. Ensayo 3

Utilizar Google Glass para inferir inatencion del conductor, representa un reto en
cuanto al buen uso de la bateria, de manera similar que en otros dispositivos vestibles.
Similar a otros trabajos [17,18], esto lleva a preguntarnos ¢;cual es el desempefio de la
SVM si se limita la cantidad de sensores? Es por esto que el objetivo de este ensayo fue
determinar cual sensor o combinacion de sensores entre los disponibles en Google
Glass, mejora el desempefio de la SVM para identificar el punto de atencién del con-
ductor. En este ensayo se realizaron pruebas de clasificacion con datos de un sensor,
parejas de sensores y la combinacién de todos ellos.

4. Resultados

Dado que el objetivo de realizar estos tres ensayos fue conocer cules condiciones
permiten obtener una mejor clasificacion de los datos; se decidié que las condiciones
del modelo que ofreciera un mejor desempefio serian las que se utilizarian en el poste-
rior ensayo. Es decir, la condicion del ensayo 1 que arrojé el mejor desempefio, se usé
para el ensayo 2, y asi sucesivamente.
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Fig. 2. Comparacion del desempefio de la SVM utilizando dos técnicas de entrenamiento.

Tabla 3. Matriz de confusién del sujeto 5 correspondiente al ensayo 1 con la técnica
Cross-Validation.

Instancias Correctamente Clasificadas 52.1701 %, Instancias Incorrectamente Clasificadas 47.8299 %,
Precision 0.526, Recuerdo 0.522

a b . d e ¢ ¢ h ; <-- classified
as

224 43 19 0 46 39 0 13 0 a=Pos2
85 136 21 0 43 39 20 40 0 b=Pos5
18 22 120 10 44 84 20 66 0 c=Pos3

0 0 20 240 0 0 80 0 44 d=Pos10
31 11 7 0 288 36 11 0 0 e=Pos1
36 75 36 0 0 179 4 54 0 f=Pos6

0 0 42 118 0 0 213 0 11 g=Pos9
15 73 17 0 0 161 0 118 0 h=Pos8

0 0 0 78 0 6 15 0 285 i=Pos7

4.1. Ensayol

Los datos que se muestran en la figura 2 corresponden a los promedios de los resul-
tados de los 5 modelos SVM, correspondientes a los 5 sujetos. Se observa que Cross-
Validation permitio obtener el mejor desempefio de clasificacion (Accuracy=63.64%)
comparado con Split-Percent (Accuracy=61.29%), En consecuencia, para los ensayos
posteriores se utilizd esta técnica de entrenamiento.

A manera de ejemplo se muestra la matriz de confusién del sujeto 5 (tabla 3), donde
se aprecia que la SVM confundid las posiciones 5 que tiene a confundirla con la
posicion 6 y la 9 que tiene a confundirla con la posicién 10, esto se debe a que la
posicién 5y 6 se encuentran muy cerca al igual que las posiciones 9y 10 (ver figura 1).
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Fig. 4. Desempefio de la SVM usando datos de cada sensor y sus combinaciones.

4.2. Ensayo 2

De la comparacién entre los cuatro kernels cominmente utilizados, obtenemos los
siguientes resultados, como podemos ver en la figura 3 el kernel que proporciona una
mejor clasificacion fue el PUK con un promedio en la exactitud de 83.42%

4.3. Ensayo 3

Los resultados que se muestran a continuacion se obtuvieron de la técnica de clasi-
ficacién Cross-Validation, y el kernel PUK. Como se observa en la figura 4, la mejor

ISSN 1870-4069 27 Research in Computing Science 142 (2017)



José M. Ramirez, Marcela D. Rodriguez, Angel G. Andrade, Antonio Ordorica

Tabla 4. Matriz de confusién del sujeto 5 correspondiente al ensayo 3 utilizando todos los
Sensores.

Instancias Correctamente Clasificadas 87.5579 %, Instancias Incorrectamente Clasificadas 12.4421 % ,
Precision 0.887 Recuerdo 0.876

a b c d e f g h i <-clasificado como
234 30 26 1 35 28 0 30 0 a=Pos2
16 284 9 0 11 32 0 32 0 b=Pos5
4 20 280 0 0 40 0 40 0 c=Pos3
0 0 0 384 0 0 0 0 0 d=Pos10
0 0 0 0 384 0 0 0 0 e=Pos1
0 0 0 0 0 367 0 17 0 f=Pos6
0 0 0 0 0 0 384 0 0 g=Pos9
0 5 0 0 0 33 0 346 0 h=Pos8
0 0 0 0 0 21 0 0 363 i=Pos7
Tabla 5. Comparacion con el trabajo mas similar al nuestro.
Nuestro trabajo [21]
Zonas de la cabina 10 clases 6 clases
Técnicas de prediccion SVM Random Forest
Entrenamiento 10 folds, cross-validation 10 folds, cross-validation
Sujetos 5 7
Desempefio de clasificacion Exactitud=71.1132 %, Exactitud= 79.4%
DINAMICA..[
FISIOLOGICA 1111
DINAMICA... 38 12
POSTURA DE..
AcTiviDAD... IEEN
POSTURA..
W Camaras M Electrodos ECG Electrodos EEG
M Electrodos EMG M Electrodos EOG Sensores en vehiculos

Fia. 5. Tinos de sensores v Enfoatle utilizados en los trabains similares al nuestro.
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clasificacion se obtiene al utilizar la combinacién de los 3 sensores, con una Exactitud
promedio de 83.42%. Sin embargo, utilizar solamente los datos del giroscopio y mag-
netdmetro, el porcentaje de instancias correctamente clasificadas es de 78.93%, lo cual
sugiere que es una combinacion de sensores que podria ser apropiado a utilizar.

Adicionalmente podemos observar en la tabla 4 que se disminuye la confusion de
las posiciones 5 con 6 y 9 con 10 en comparacion con la tabla 3

5. Comparacion con trabajos relacionados

Con el propésito de identificar trabajos similares a nuestro enfoque, recientemente
realizamos un mapeo de literatura a partir de la cual obtuvimos 75 trabajos que estan
enfocados en la prediccion de la postura de la cabeza durante la conduccion, la figura
5 muestra la cantidad de articulos y los diferentes enfoques que se utilizan para esta
prediccion. Como se observa en la tabla, son 41 de un total de 75, los trabajos que
detectan la postura de la cabeza. De estos 41, solamente se identificaron 2 que exploran
el uso de sensores inerciales. EI primero presenta resultados preliminares del desem-
pefio del HMM para determinar solamente 7 posturas de la cabeza, con base a la gui-
fiada (yaw), cabeceo (pitch) y alabeo(roll) que no estan asociadas a zonas de enfoque
particulares de la cabina [19]. El segundo, se limita a proponer detectar los angulos
asociados al giro de la cabeza utilizando solamente un sensor inercial (giroscopio) [20].
Sin embargo, de los 38 articulos que exploran el uso de cAmaras para detectar la postura
de la cabeza, solo uno propone detectar la orientacién de la cabeza con base a las zonas
de la cabina [21]. Dada la similitud en cuanto a las variables que se proponen inferir
(orientacion de la cabeza hacia zonas de la cabina), a continuacidn, presentamos una
comparacion de nuestros resultados con respecto a este.

Para poder compararnos realizamos un entrenamiento generalizado, esto es, generar
un modelo con base a los datos de todos los usuarios, similar al realizado en [21]. Se
puede observar en la tabla que nuestra exactitud es ligeramente menor que la reportada
en [21]. Esto podria deberse a que es una menor cantidad de clases y a la poca
variabilidad de nuestros datos debido al desbalanceo obtenido durante la recoleccion.

5.1. Conclusiones

Nuestros resultados muestran que inferir la distraccién durante la conduccién, ba-
sandonos en datos recolectados de sensores inerciales de lentes inteligentes es una so-
lucion viable.

Similar a otros trabajos [18], podemos observar que no existe compromiso entre la
precision y el recuerdo al variar las diferentes condiciones de los ensayos. Esto sugiere
que en nuestro caso la disposicion fija de los sensores (montados en la cabeza), ademas
del movimiento del vehiculo no influye en la tendencia de las tres métricas
de desempefio.

Los resultados demuestran que el uso de datos crudos (vectores de 9-tuplas) es una
opcion adecuada para evitar realizar un procesamiento adicional en el Google Glass
que detrimente el uso de la bateria.
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Adicionalmente observamos que el uso de la combinacién de dos sensores (gyro y
mag), podria ser una opcidn viable a explorar en futuros experimentos

Se planea realizar experimentos adicionales para obtener una recoleccién de datos
balanceada, para lo cual estamos considerando disefiar un experimento semi-controlado
en lugar de realizarlo en condiciones naturalistas.

Agradecimientos. Se agradece a Luis Castro y Jessica Beltran por su retroalimentacion
para conducir estos experimentos. Y a los voluntarios que participaron en el estudio.
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Resumen. Se presenta el estudio de cobertura de redes de tasa alta donde lo
irregular de la topografia del terreno no permite la viabilidad de conexién por
fibra 6ptica y las condiciones climaticas agreden la calidad de radioenlaces de
tasa alta. Ademds, se establecieron 7 radioenlaces maestro-esclavo en
arquitectura de anillo en la region de Tijuana, Baja California para la zona este
de la ciudad, estimando mediante simulacién de radioenlaces por medio del
software sugerido airFiberHD24 con frecuencia de operacién en banda libre a
24GHz. Se realiz6 el célculo de las pérdidas de propagacion en el espacio libre,
se obtiene la orientacion de las antenas, considerando altura de la antena sobre el
nivel del mar, margen de desvanecimiento, y el célculo de su zona de Fresnel,
con lo que se garantiza que la sefial se encuentre en el rango debido. Finalmente,
se propuso el tipo de antena en base a las especificaciones del fabricante.

Palabras clave: cobertura, conectividad inalambrica, redes de tasa alta.

Study of Ring Coverage for High Rate Networks

Abstract. The study of coverage of high-rate networks is presented where
irregular terrain topography does not allow the viability of a fiber optic
connection and climatic conditions vanished the quality of high-rate radio links.
In addition, seven master-slave radio links were established in a ring topology at
Tijuana city, Baja California for the eastern zone of the city, we estimated the
simulation of radio links using the suggested software airFiberHD24 with the
frequency of operation in a free band at 24GHz. We obtained the estimation of
the points of view of the elevation of the antennas, the height over the sea level,
the fading margin and the calculation of its Fresnel zone, thereby ensuring that
the signal is in the proper range. Finally, the type of antenna was proposed based
on the manufacturer specifications.

Keywords: coverage, high rate networks, wireless connectivity.
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1. Introduccion

1.1. Antecedentes

Con la incorporacion de tecnologia inalambrica en casi todos los &mbitos de la vida

cotidiana, cada individuo requiere de una demanda de conectividad. Sin embargo, hay
zonas alejadas de los logares donde se centraliza el servicio, y en algunos casos no es
posible brindar el servicio donde la topografia del terreno lo impide. Debido al
incremento en el trafico de los canales de comunicacion por el uso de internet en las
redes moviles, y a que el nimero de consumidores ha aumentado drasticamente en los
altimos afios; el servicio de los proveedores tiende por obligacién a modernizar sus
tecnologias para brindar un mejor producto al que presenta la competencia, esto es un
incremento en la tasa de usuario, se traduce a mayor velocidad, menor costo e
incremento en el alcance y la cobertura. Este es el motivo de utilizar la tecnologia que
esta en el mercado brindando un menor indice de error en la caida de sus sefiales;
disminuir el costo de recursos tecnoldgicos para competir y otorgar una garantia en los
enlaces punto a punto. Este esquema crea mayores ingresos en los prestadores de
servicio de interconectividad del servicio y cambia el costo al uso del mismo. Por ello
el avance tecnoldgico requiere de una infraestructura que conecte los sistemas de la
ciudad en una misma red para sistemas inalambricos [1-5].
Este costo radica en todos los insumos que forman parte de la infraestructura que se
debe instalar para prestar el servicio a tasas semejantes a las que puede brindar la fibra
Optica. El costo se puede estimar en ciudades donde la topografia de ciudades es mas o
menos plana y se instalan los postes y el tendido de cables. Sin embargo, en ciudades
donde la topografia es rugosa, montafiosa donde fisicamente no es posible el tendido
de la fibra, la conectividad inalambrica a tasas altas es viable, por ello el presente
estudio asi lo muestra [6-8].

Lo anterior requiere estudios de factibilidad para obtener resultados cientificos. Las
oportunidades y el potencial en la construccion de infraestructuras de Internet de banda
ancha en las zonas. Utilizando tecnologia alternativa como Broadband Wireless que
utilizan la tecnologia de radiofrecuencia. Haciendo observacion en las topologias de los
diferentes disefios para los enlaces punto a punto, el fabricante hace hincapié que la
tecnologia airFiber fue disefiada para crear enlaces de alto rendimiento. Este tipo de
enlaces debe ser por medio de transporte aéreo por el medio de la fibra y es soportado
por diferentes técnicas de duplexado como lo son FDD (Duplexado por division de
Frecuencia), TDD (Duplexado por division de tiempo) y HDD (Duplexado por
Divisién Hibrido). El fabricante muestra cémo alcanzar la mejor velocidad y la menor
latencia dependiendo de las condiciones climaticas, topograficas y rango de alcance del
radioenlace [9-16]. La topologia que sugiere Ubiquiti Network es la de anillo, por su
sencillez para un enlace punto a punto y la redundancia entre enlaces, ya que, si uno de
los enlaces se cae, el sistema debe tener la capacidad de encontrar la ruta necesaria para
otorgar el servicio.

Esta topologia configura un punto como maestro y el otro como esclavo, asi genera
series de maestros y esclavos para cerrar el circulo del anillo. La Figura 1 muestra la
topologia de una red anillo.

Research in Computing Science 142 (2017) 34 ISSN 1870-4069



Estudio de cobertura en anillo para redes de tasa alta

Maestro |

Fig. 2. Escenario anillo de los enlaces conectados.

Tabla 1. Locacion de los enlaces en latitud y longitud.

Headin Latitudes Longitudes
Punto 1 32°28'29.85" 116°53'57.23"
Punto 2 32°29'40.11" 116°56'11"
Punto 3 32°32'4.4" 116°56'50.71"
Punto 4 32°32'56.19" 116°55'4.39"
Punto 5 32°31'52.73" 116°52'19.72"
Punto 6 32°30'16.32" 116°50'1.68"
Punto 7 32°28'11.06" 116°51'21.44"

Este articulo estd organizado de la siguiente manera, en la Seccidn 2 se presenta el
desarrollo de cada uno de los siete enlaces del anillo, en la Seccién 3 se presenta el
perfil de la trayectoria con libramiento y el nivel del margen de desvanecimiento de los
radioenlaces.
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Tabla 2. Especificaciones de la Antena airFiber.

Pardmetros Valores

Fuente de Alimentacion 24.05-24.25GHz

Frecuencia de Operacion 50V-1.22

Dimensiones Radio 593 x 768 x 370 mm (23.35 x 30.24 x 14.57") 796 x
Box 696 x 49.5 mm (31.34 x 27.40 x 1.95")
Temperatura de Operacion -40 a55°C

Rango 20+ Km

Banda ancha del Canal 100 Mhz

Ganancia de Tx 33dBi

Ganancia de Rx 38dBi

Polaridad Polarizacién Dual

Tabla 3. Parametros de los enlaces.

Enlace 1-2 2-3 3-4 4-5 5-6 6-7 7-1

A 4.14 457 3.19 3.19 11.19 4.39 411

B -63.89 -64.75 -61.64 -61.64 -72.53 -64.40 -63.83
c 24 24 24 24 24 24 24

D 38 38 38 38 38 38 38

E 100 100 100 100 100 100 100

F 154.03 153.84 154.49 153.79 153.81 153.91 154.03
G -58.09 -13.06 59.97 65.43 50.36 -28.24 81.86
H 211.90 256.93 329.97 335.43 320.36 24175 188.13
I 132.29 133.23 130.12 133.49 13341 132.88 132.28
J 6.95 8.36 3.69 8.75 8.62 7.82 6.93

K -72.29 -73.23 -70.12 -73.49 -73.41 -72.88 -72.28
L -59.29 -60.23 -57.12 -60.49 -60.41 -59.88 -59.28
M 1.4755 1.4755 1.4755 1.4755 1.4755 1.4755 1.4755
N 5.8159 5.5085 6.5894 5.4264 6.5894 5.6224 5.8183

2. Desarrollo

En un mapa mostrado en la figura 2, se localizan las coordenadas de aquellos lugares
que presenten linea de vista entre sus enlaces, y liberen al menos el 60% la primera
zona de Fresnel de tal forma que se cubra la mayor area posible garantizando que se
mantendra la comunicacién a tasa alta.

Una vez localizados los sitios potenciales ver tabla 1 se vaciaran los datos del equipo
de comunicaciones para obtener un margen aceptable del radioenlace.
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Se alimentara al programa con los datos del equipo en especial de la antena
AirFiberHD24 haciendo la comparacion de ciertos pardmetros en el software AirLink
con los presupuestos de enlace, tomando las caracteristicas que otorgan los fabricantes
de la antena. Para realizar el presupuesto de enlaces para un escenario de anillo se
tomaron en cuenta las latitudes y longitudes de cada una de las locaciones en la region
de Tijuana, que se muestran en la Tabla 2 [17].

3. Resultados

Distancia entre puntos (Km),

Potencia del enlace (dBm),

Frecuencia (Ghz),

Ganancia de la antena, estacion y acceso (dBi),
Banda del canal (Mhz),

Altura de la antena desde nivel del mar (m),
Azimuth punto 1 (°),

Azimuth punto 2 (°),

Perdidas por espacio (dB),

Margen de desvanecimiento (dBm),

Nivel de sefial recibida Europea (dBm),
Nivel de sefial recibida Americana (dBm),
BW (°).

Zona de Fresnel.

ZZrAS-"IOMMOO®>

Cada enlace presento condiciones especiales debido a que las alturas de los lugares
para transmitir superaron el libramiento de obstrucciones de la primera zona de Fresnel,
asi lo demuestra cada uno de los siete enlaces. Los puntos de transmision presentaron
condiciones de rugosidad en el terreno, finalmente se concretaron cada uno de los
radioenlaces, manejando méargenes de desvanecimiento por encima de los 14dB, lo que
permite manejar toda la potencia del enlace y superar las inclemencias del tiempo para
sostener la tasa alta de la transmision.

4. Conclusiones

La topografia de la ciudad de Tijuana es del tipo rugosa, serrana, y con cafiones,
valles y mesetas, que impiden brindar calidad de servicios de telecomunicaciones a
altas tasas a la poblacion que los habita, por los altos costos que representan brindar el
servicio, o la imposibilidad fisica del tendido e instalacion de infraestructura apropiada.

El software empleado, permiti6é seleccionar de entre varios puntos aquellos que
terminaron definiendo los siete lugares marcados, para conformar el arreglo de anillo.
Cada punto del anillo logro la linea de vista sin obstruccidn, con la zona despejada,
libre de matorrales y construcciones futuras, que impidan el enlace en un futuro.
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El margen de desvanecimiento logrado por la potencia de transmision, las ganancias
de las antenas y la sensibilidad del receptor, garantiza que la calidad de la sefial no
decaiga y se presenten perdidas en el enlace a tasa alta.

Este tipo de enlaces tomo poco tiempo implementarlos, con respecto a los que deben
realizar tendido de cables, y la problematica que representa cuando se rompe la fibra.
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Resumen. Este articulo trata dos aspectos importantes de la comunicacion de
redes inaldmbricas, el primero estima el maximo alcance del enlace para operar
dentro del estdndar XBee, en la frecuencia de 2.4 GHz que fija la Potencia
Isotropica Radiada Equivalente a 20 dBm, y el segundo, estima el alcance
maximo que se puede obtener. Considerando los pardametros de calidad del enlace
como potencia radiada, ganancia de antenas, atenuacion por propagacion en
espacio libre, margen de desvanecimiento y nivel de recepcion de la sefial. Los
resultados obtenidos muestran en la simulacion en Matlab la gréfica referente a:
la relacion que existe entre la suma de Ganancias Vs distancia de propagacion y
el rango permisible antes de que el nivel de RSSI alcance su valor minimo de -
100dB.

Palabras clave: conectividad inaldmbrica, redes de sensores
inaldmbricos, RSSI.

Estimation of Range of Xbee Radio Transmitters

Abstract. This article treats two important aspects of the communication of
wireless networks, the first one estimates the maximum scope of the link to
operate inside the standard XBee, in the frequency of 2.4 GHz that fixes the
Equivalent Isotropic Radiated Power at 20 dBm, and the second one estimates
the maximum scope that can be obtained. Considering the quality parameters of
the radiolink to be removed, power, profit of antennas, attenuation for a spread
in free space and the margin of faint and level of receipt of the signal. The
obtained results show in the simulation in Matlab the graph relating to the relation
that exists between the sum of Earnings Vs distances of spread and the maximum
range before RSSI's level reaches his minimal value of-100dB.

Keywords: RSSI, wireless connectivity, wireless sensor networks.
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1. Introduccién
1.1. Antecedentes

Existen un nimero creciente de servicios y aplicaciones de redes inalambricas que
requieren del uso del espectro electromagnético reservado para las areas industrial,
cientifica y médica (ISBN, por sus siglas en inglés), que utilizan la banda de frecuencias
comprendida entre 2,4 GHz y 2,5 GHz. Los radios XBee hacen uso de esta banda y
proporcionan conectividad inalambrica de punto a punto o multipunto para aplicaciones
de redes de malla. Utilizan el protocolo de red IEEE 802.15.4 para dispositivos de corto
alcance, estdn disefiados para aplicaciones de alto rendimiento que requieren baja
latencia y tiempo de comunicacién predecible. Estos dispositivos, cuentan con dos tipos
de radiocomunicacidn, para enlaces punto a punto o bien enlaces de redes malla; la
serie 1, emplea un microchip de Freescale ampliamente usado en radiocomunicacion
punto a punto y la serie 2 de Ember Networks basadas en la creacion de redes de malla
bajo el protocolo Zig Bee. Ambos radiotransmisores poseen una gama de potencias de
transmision que depende de la méxima distancia que logre la cobertura. Sin embargo,
estos dispositivos, presentan limitaciones en cuanto a que hay pocas opciones de
modificacion de los parametros de potencia de transmision, sensibilidad de recepcion,
ganancia de transmision y recepcion, por lo que hay que trabajar con estas restricciones.

Con el PIRE fijo a m&xima potencia de 20 dBm y ganancias comunes en las antenas
de transmisién y recepcion de 1.5 dB, estos valores influyen en la restriccion de la
méaxima distancia a la cual pueden comunicarse sin que presente perdidas en los datos.
El canal de radio inaldmbrico es susceptible a interferencias lo que lo hace un medio de
comunicacion presente fluctuaciones en la potencia de la sefial recibida, que disminuye
su fiabilidad en la medida en que se incrementa la distancia y aumenta la taza de
transmision [1-3]. Estas perturbaciones modifican su intensidad durante el dia,
provocada por los mecanismos de propagacion y los fendmenos fisicos que afectan a
las ondas electromagnéticas, a través de la absorcion, reflexion, dispersién y difraccion.

Para determinar el alcance de comunicaciones fiables, es necesario interpretar el
pardmetro de indicador de fuerza de la sefial recibida (RSSI, por sus siglas en inglés).
La escala que presenta emplea como el valor del alcance (d), referido a una distancia
de un metro (dO) y una radiacién de un mW, para medir el nivel de potencia recibida
por un dispositivo inaldmbrico a una distancia (d) expresada en metros. La escala inicia
en cero, como punto de radiacion de la potencia isotropica efectivamente radiada
centro; representa 0 RSSI, o 0 dBm. Aungue teéricamente puede darse el caso de
medirse valores positivos, generalmente la escala se expresa dentro de valores
negativos; cuanto mas negativo, mayor pérdida de sefial [4-8]. La fig.1 se muestra a la
sefial RSSI como la potencia Util de las ondas de radio, expresado en decibelios donde
0 dB representa la sefial PIRE en su maxima intensidad y -120 dB representa la sefial
cercana al umbral de recepcion o el piso de ruido del médulo receptor. Los valores
menos negativos representan una sefial mas limpia o poco corrompida por los
mecanismos que imponen los fendmenos fisicos de atenuacién. Para las
comunicaciones inaldmbricas de datos, rango normal es de -45 dB a -87 dB. Cualquier
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Fig. 1. Rango de la sefial, y atenuacion respecto al nodo.

Tabla 1. Valores recomendados de RSSI.

Rango de RSSI Calidad de la Sefial

Mejor a -40 dB Excepcional

-40 dB a -55 dB Muy Bueno

-55dB a-70dB Bueno

-70 dB a-80 dB Marginal

menores a -80 dB Intermitente o no operacional

cosa por debajo de -85 dB es generalmente inutilizable, y mas de 50 dB puede ser
considerado perfecto ver la tabla 1.

2. Desarrollo

Para estimar la distancia de alcance desde que la sefial viaja del trasmisor hasta que
arriba al receptor. Se analiza la variacion de potencia de la sefial recibida con respecto
a la distancia debido a la disminucién de intensidad provocada por los fenémenos
fisicos que se producen dentro de la trayectoria, causado disipacion de la potencia
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EIRP=20dBm  ——— o ——

- Prx
Transmisor d Alcance Receptor

Fig. 2. Parametros del modelo de Friis.

radiada por el transmisor. En este calculo se involucran los parametros que se observan
en la figura 2 y cuyo modelo parte de la ecuacion de Friis [9-12].

Las ecuaciones de la uno a la ocho relacionan los parametros de: potencia del
transmisor Ptx [dBmW], potencia que arriba al receptor Prx [dBmW], después de
recorrer la distancia d [m], atenuada por las pérdidas de propagacion en el espacio libre
PPE [dB], y las ganancias de la antena transmisora Grx [dB] y receptora Grx [dB].

La estimacion de la distancia entre los nodos se obtiene a partir de la intensidad de
la potencia de la sefial recibida que arriba a la antena del médulo receptor:

47 x10%

PPE =10lo
g( 3x10°

j+ 20logd,, +20log fg,,. 1)

PPE ,, = Perdidas por Propagacion en el Espacio en dB.
d,,, = Distancia del enlace en km.
fon, = Frecuencia de operacion en GHz.

PIRE =P, —L,; + Gy, @

PIRE,; = Potencia Isotropica Radiada Equivalente en dB.
P, = Potencia de transmision en dB,

Gg, = Ganancia de la antena de recepcion,

L., = Perdida por conector y por linea de transmision en dB.

NRS = PIRE — PPE + G, — L, ®)

NRS = Nivel de Recepcion de la Sefal en dB,
G, = Ganancia de la antena receptora,

L . = Perdida por conector y por linea de receptor en dB.
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Fig. 3. Relacion Distancia vs. Nivel de recepcion para frecuencia de 2.4 GHz.
M =S5—NRS. 4

M = Margen de desvanecimiento de la Sefial,
S = Ganancia de la antena receptora.

RSSI = 10log (”Rs). (5)

PRef

NRS = Nivel de Recepcidn de la Sefial en mW,
P... =1mw.

Ref

RSSI = NRS — 10log(1mW). (6)

NRS = Nivel de Recepcion de la Sefial en dB:

Pgy = RSSI + MDPpyg, .\, SLRSSI > 0. @)
MDP,, = Margen Dorado de la potencia de Recepcion:

Prx = RSSI+ MDPgy, ..~ siRSSI<O. ®)
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Fig. 4. Relacion Distancia vs. Nivel de recepcion para frecuencia de 2.4 GHz.

Tabla 2. Valores Medidos de RSSI.

Latitud Longitud Descripcion Paquetes 0K RSSI
32032" 47 117° 05" 4' 30m 99% -42 dBm
3203247 117° 05" 2' 100m 99% -64 dBm
32032 47 117° 04" 55' 300m 99% -80 dBm
32032" 47 117° 04" 49' 500m 98% -94 dBm
32032" 47 117° 04" 39' 800m 0% -
3203247 117° 04" 33' 1000m 0% -
3203247 117° 04" 27 1200m 0% -
32032" 47 117° 04" 17 1500m 0% -

MDPry, corior < Prx + MDPpyg, ..., SURSSI =0.
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Fig. 5. Mddulo de la red de sensores inalambrica.

3. Resultados

Los resultados obtenidos del rango que puede lograr un modulo Xbee en la
frecuencia libre de 2.4 GHz, empleando la potencia de radiacion presente en la antena
se fij6 a PIRE = 20 dBm. A partir del EIRP los alcances méaximos se logran con dos
elementos el primero lo define el arreglo de antenas para transmitir y recibir [13]; el
segundo mediante el andlisis de las simulaciones presentadas en las graficas de las fig.
3y fig. 4, las cuales muestran las curvas de maximo alcance. Por lo que el elemento de
mayor importancia es el umbral de recepcion. En la fig. 3 la linea puntuada nos muestra
la sensibilidad del receptor XBee, y las demds lineas muestran que tedricamente con
una antena de 3dB se alcanzaria un rango cercano a los 100 metros, siempre y cuando
esté libre de obstaculos, asi una antena de 6 dB tedricamente alcanzaria los 3000 metros,
y una de 9 dB, puede alcanzar los 6000 metros.

En la fig. 4 se puede observar que para una potencia de transmision de 10dBm el
rango maximo depende del factor Grx y Ggrx para un par de antenas con ganancia de 1
dB, la primera marca distancia maxima de separacion entre antenas de es de 10m la
segunda marca indica 10m a 1.3dB la de 100m, requiere de antenas de 9dB, y para la
marca de 5000m se requiere de una ganancia conjunta cercana a los 36dB; si las antenas
son semejantes para este enlace se tiene que las ganancias de dichas antenas son de
Grx=Grx= 18 dB. Y para esta marca de 5000m la potencia de transmisién de 17 dBmy
20 dBm se requiere de antenas de 15 dB y 12 dB [14-17].

4. Conclusiones

Para mantener la comunicacion de los nodos en un nivel sin pérdidas de datos, la
sefial de recepcion debe alcanzar valores que no decaigan mas alla de los -70dBm.
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En la medida que se incremente la distancia, la sefial recibida disminuye. Si se
mejora el sistema de ganancia permitird mejorar el margen de seguridad del
radioenlace. La imagen 3 presenta las maximas distancias que se pueden obtener
mediante la ganancia conjunta de las antenas de transmision y recepcion. Es necesario
considerar esta ganancia debido a que no siempre se puede obtener el maximo alcance,
cuando no se considera esta ganancia es probable que se entre en la violacién de la
norma pues si consideramos una ganancia superior a 20dBm, ya se esta rebasando la
recomendacién de la norma y se estaran infringiendo las regulaciones de enlaces
inalambricos en banda libre.

Las mediciones permitieron corroborar como el RSSI cambia a lo largo de la
distancia, las lecturas de la potencia de recepcidn estuvieron dentro de margen dorado
de la potencia de recepcidn hasta -50 dBm, sin embargo, los valores cercanos al margen
dorado de la potencia de recepcidn inferior, hacian al enlace inestable y con pérdida de
datos y por el contrario las lecturas cercanas al margen dorado de la potencia de
recepcion superior presentaban un enlace robusto.
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Resumen. En este articulo, se elabora un sistema de comunicaciones en tiempo
real en la web con infraestructura en PubNub para las consultas y seguimiento
médico por videoconferencias. EI modelo se compone de dos etapas, la primera
de ella es la generacidon de la comunicacion por WebRTC y la segunda consiste
en la configuracidn de la laaS (Infrastructure as a Service) de PubNub y su puesta
en marcha. Para evaluar el rendimiento de la aplicacion se realizaron pruebas
sobre usuarios en entornos de atencion, obteniendo como resultado una
confiabilidad del 80% sobre cinco sesiones de dos participantes cada uno. Los
resultados muestran que la posibilidad de comunicarse entre los usuarios
paciente-doctor fortalecen y facilitan el seguimiento de un tratamiento.

Palabras clave: WebRTC, laaS, WebSocket, videoconferencia, PubNub.

Design of a Real-Time Communication System on the
Web and its Scalability in the Cloud for Consultations
and Medical Follow-Up

Abstract. In this paper, a real-time web communications system with PubNub
infrastructure for consultation and medical follow-up by videoconferencing is
developed. The model consists of two stages, the first of which is the generation
of communication by WebRTC and the second consists of the configuration of
the laaS (Infrastructure as a Service), of PubNub and its implementation. To
evaluate application performance, users were tested in care settings, resulting in
80% reliability over five sessions of two participants each. The results show that
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the possibility of communicating between patient-doctor users strengthens and
facilitates the follow-up of a treatment.

Keywords: WebRTC, laaS, WebSocket, videoconference, PubNub.

1. Introduccién

En los paises en via de desarrollo existe el problema relacionados con el
cumplimiento o seguimiento por parte de los pacientes al tratamiento médico asignado
[1]. El sistema habitual de los servicios de atencién médica es a través de una
interconsulta médica [2], que es cerca de 65,9 millones de atenciones por el seguro
integral de salud de Per( [3]. La adecuada y oportuna atencién del paciente es un factor
determinante para su desarrollo [4], por lo que es sumamente importante su seguimiento
y monitorizacion [5].

Una alternativa son los sistemas de videoconferencia, pero estos a menudo son
demasiados costosos de comprar y mantener [6]. La evolucién de la web nos presenta
innovaciones sorprendentes y nuevas creaciones, cosa que ni siquiera imaginabamos o
de plano no pensamos iban a existir. [7] La Comunicacion en tiempo real para la web
0 WebRTC es una nueva tecnologia que abre més posibilidades en nuestras
aplicaciones. El desarrollo tecnolégico se va incorporando a diversas situaciones, como
el de un doctor y su paciente en las que las personas no disponen de tiempo, movilidad,
o tienen problemas crénicos que les impide el acercamiento a una consulta, permitiendo
una nueva generacion de aplicaciones de Tele-salud [8]. De esta manera, tanto las
plataformas online como la videoconferencia hacen posible el control, el
establecimiento de diagndstico y sus pautas terapéuticas. Al acoplar las capacidades de
comunicacién en tiempo real de WebRTC y las ventajas que aporta la Web of Things
(WoT), se introduce el disefio de una nueva arquitectura sanitaria flexible, con el fin de
proponer diversos servicios de e-salud [9], como una plataforma web responsive de
telemedicina con videoconferencia para el seguimiento de pacientes [10], asi como para
mdédulos de videoconferencia a través de WebRTC para una plataforma de
telemedicina [11].

La llamada WebRTC [12], permite utilizar HTML5 y APIs de JavaScript para crear
aplicaciones que nos permitan comunicarnos via Audio o Video, la idea es que no se
necesite instalar plugins, para poder utilizar la tecnologia. WebRTC proporciona acceso
mediante programacion a un video en directo desde la webcam del usuario. También
permite realizar conexiones punto a punto para audio y video de manera eficiente, sin
embargo, para la conexion se hara uso de una infraestructura como servicio o laaS
(Infrastructure as a Service) [13].

PubNub es una red global de transmision de dato [14]. El producto principal de
PubNub es una API de mensajeria publicar/suscribir en tiempo real construida sobre su
red de flujo de datos global, que esta compuesta por una red replicada de al menos 14
centros de datos ubicados en América del Norte, América del Sur, Europa y Asia.

La red actualmente sirve a mas de 300 millones de dispositivos y transmite mas de
750 mil millones de mensajes por mes, por lo que resultaria una buena opcién en la
implementacion de la herramienta.
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Como objetivo de este articulo, se ha planteado un modelo de sistema que utiliza
técnicas modernas para la comunicacion en tiempo real como son WebRTC y PubNub,
disefiado bajo una arquitectura orientada al Cloud que provee escalabilidad para las
consultas y seguimiento médico, de esta manera podra ser una alternativa mas
econdmica y adecuada para el seguimiento médico de pacientes.

El modelo consta de dos etapas diferenciadas la primera de ellas es la generacién de
la comunicacion por WebRTC y la segunda consiste en la configuracién de la laaS y
su puesta en marcha.

A continuacion, se da a conocer el estado del arte de sistemas de comunicacion en
tiempo real y otros trabajos tomados en cuenta en la realizacion de este articulo. En
segundo lugar, se detalla la metodologia, asi como las técnicas y herramientas utilizadas
para la realizacion de la aplicacion y su evaluacién. Finalmente se muestran los
resultados, las conclusiones a las que se llegaron y los trabajos futuros de
la investigacién.

2. Trabajos relacionados

Se presenta algunos trabajos en la misma rama que anteceden este articulo.
2.1. Servicio de videoconferencia basado en WebRTC para telesalud

Este articulo desarrollado por Jang-Jaccard [6], realiza un estudio sobre los sistemas
de videoconferencia existentes que se utilizan a menudo en los servicios de telesalud
donde se han criticado por varias razones: (a) a menudo son demasiado costosos de
comprar y mantener, (b) usan tecnologias propietarias que son incompatibles entre sf,
y (c) requieren personal de T bastante capacitado para mantener el sistema. Por lo que
existe la necesidad de un sistema de videoconferencia menos costoso, compatible y
facil de usar. La comunicacion web en tiempo real (WebRTC), promete ofrecer una
solucidn al permitir navegadores web con capacidades de comunicacion en tiempo real
a través de API de JavaScript simples. Utilizando WebRTC, los usuarios pueden
realizar llamadas de audio y video para compartir los datos a través de navegadores
web sin tener que comprar o descargar software adicional.

Aunque es prometedora la perspectiva de WebRTC, no ha habido muchos casos de
aplicaciones de la vida real (en particular en telesalud), que utiliza WebRTC. Jang-
Jaccard presenta una experiencia practica en el disefio y la implementacion de un
sistema de videoconferencia para telesalud basado en WebRTC. El sistema de
videoconferencia es parte de un gran proyecto de monitoreo a distancia que se lleva a
cabo en seis ubicaciones en cinco estados diferentes de Australia.

Uno de los objetivos del proyecto es evaluar si los servicios de telesalud habilitados
con un alto ancho de banda, que se brindan a través de la monitorizacion a distancia del
hogar, pueden ser rentables y mejorar los resultados en la atencion de salud. Sin
embargo, en este documento se centra en el sistema de videoconferencia basado en
WebRTC que permite reuniones en linea entre coordinadores de atencion remotamente
ubicados y los pacientes en su hogar.
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2.2. Solucién innovadora de WebRTC para servicios de e-Health

En el trabajo de Paola Pierloni [15], presenta un estudio sobre las soluciones y
servicios para e-Health y la telemedicina en el area de la salud gracias a las Ultimas
innovaciones en electrénica, informatica y telecomunicaciones. Este trabajo propone
un servicio innovador para la e-Health orientada a la maxima facilidad de uso y al
intercambio de signos vitales. La propuesta consiste en un servicio de teleconferencia
basado en la tecnologia WebRTC que permite a cualquier persona que reside de forma
remota del personal médico o del hospital interactuar directamente con ellos. La
solucidn proporciona todas las funciones comunes de WebRTC, como secuencias de
video y audio en tiempo real, mensajeria instantanea y uso compartido de archivos con
el Unico requisito de un navegador web tradicional.

Mas alla de eso, se implementa la transmisién y visualizacion en tiempo real de
signos vitales y parametros adquiridos por sensores biomédicos conectados al
dispositivo personal del paciente a través del RTCDataChannel. Actualmente, la
solucién implica la instalacion de una extensién de navegador, pero esta operacion es
muy simple y puede evitarse cuando las APl y navegadores WebRTC admitan
secuencias de medios provenientes de sensores de la misma manera que las
transmisiones de audio y video. La solucién demuestra como las tecnologias web se
pueden aplicar en el sector de la salud, proporcionando servicios muy eficaces a
pacientes y usuarios que por diversas razones tienen dificultades para viajar a los
hospitales con el fin de recibir asistencia médica.

2.3. WebRTC: entrega de telesalud en el navegador

Arin Sime [8], explica como WebRTC esta habilitando una nueva generacion de
aplicaciones de Telesalud y serd una parte importante del futuro de Telesalud. WebRTC
permite que las aplicaciones web controlen el micr6fono y la cdmara de video del
usuario desde el navegador. En este punto de vista, el autor presenta los pros y los
contras de WebRTC para aplicaciones de telesalud.

Latelesalud es una parte del cuidado de la salud en rapida expansion a nivel mundial,
con el potencial de ahorrar costos y servir mejor a los pacientes con atencién
especializada, sin importar donde viven.

Un desafio final a tener en cuenta con WebRTC es que puede ser dificil establecer una
[lamada con éxito detras de algunas redes de hospitales. Si su hospital tiene una politica
de seguridad de red muy restrictiva, puede ser dificil que dos havegadores web que usan
WebRTC establezcan la conexion P2P necesaria para realizar una llamada.

2.4. Telemedicina para la gestién de emergencias mediante WebRTC.

Con el rapido avance y desarrollo en el campo de las comunicaciones en tiempo real,
la telemedicina ha alcanzado grandes alturas y ha ayudado a salvar millones de vidas
durante situaciones de emergencia. [16] El uso de la telemedicina es de larga data, pero
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su aplicacion en la gestion de atencion de emergencia esta todavia en su etapa de
desarrollo.

En la actualidad hay varios sistemas de telemedicina de emergencia disponibles en
el mercado que utiliza la electronica del vehiculo hasta la fecha, la Gltima tecnologia de
telecomunicaciones y software especializado. Sin embargo, estos sistemas son
altamente sofisticados, voluminosos y caros y son empleados por muy pocos centros
de salud. Por lo tanto, estos servicios salvavidas no estan disponibles para gran parte de
la poblacion, especialmente los que viven en las zonas rurales. El objetivo de este
trabajo es presentar una nueva idea en la que estos servicios Tele Emergency puedan
ser implementados de una manera mucho mas eficiente, econémica y menos
sofisticada, para que estos servicios puedan ser ampliamente proporcionados. Aqui
proponemos una nueva aplicacion de Telemedicina de emergencia para la gestion de
atencion de emergencia que utiliza WebRTC para la comunicacion en tiempo real. Este
sistema sélo requiere un dispositivo movil con conexion a Internet con Chrome o
Mozilla instalado en él. El dispositivo se transporta dentro de la ambulancia para llevar
a cabo una evaluacidn inicial del paciente y luego se lleva al centro de salud méas
cercano donde se lleva a cabo el tratamiento adicional con la ayuda de especialistas
cuya telepresencia es proporcionada por dispositivos habilitados para WebRTC.

2.5. Arquitectura de cuidado de la salud inteligente usando WebRTC y WoT

Saad El Jaouhari [9], presenta el disefio de una nueva arquitectura de salud flexible,
para proponer diversos servicios de salud electronica al unir las capacidades de
comunicacion en tiempo real de WebRTC y las ventajas traidas por la Web of Things
(WoT), En este trabajo se centran principalmente en los servicios relacionados con la
atencion médica remota de pacientes y personas mayores. Presenta la arquitectura a
través del andlisis de tres casos de uso principales: un monitoreo remoto y continuo de
personas mayores y un examen médico remoto de pacientes e intervencion de
emergencia en caso de un accidente.

2.6. Revisién a la aplicacion de cloud computing en p2p video streaming

La computacion en nube se ha introducido como una solucién a varios problemas
del tradicional sistema de e-learning basado en la web, tales como un almacenamiento
limitado, un elevado coste de mantenimiento de la infraestructura y una baja
interoperabilidad entre el componente de aprendizaje electrénico basado en un sistema
web. Sin embargo, el rendimiento del sistema de computacién en nube puede
deteriorarse con el aumento del nimero de usuarios y empeorar cuando muchos
usuarios acceden a la trasmision de video desde el sistema en la nube. Esto se debe a la
arquitectura centralizada de la nube que puede generar congestion de trafico de red y
cuello de botella en los servidores de la nube.

Se ha propuesto la arquitectura peer to peer para superar este problema. Utilizando
P2P todos los nodos del sistema de nube pueden actuar tanto como servidores como
clientes al mismo tiempo para reducir la congestion y el cuello de botella del sistema.
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En la actualidad, hay pocas revisiones en streaming de video P2P, aunque se han
realizado estudios intensivos sobre el desarrollo del sistema.

Con esta condicion, la identificacién y la comprensiéon del desarrollo de la
transmision de video P2P sera costosa, requiere mucho tiempo y fisicamente agotador.

El objetivo de este documento es revisar el Gltimo desarrollo de streaming de video
P2P basado en cloud computing. Un método de revisidn narrativa se ha utilizado como
la metodologia para investigar los articulos de streaming de video P2P de 2009 a 2014.
Los resultados de esta investigacion muestran que el 90% de e-learning basado en la
nube se integran con P2P cuando se trata de streaming de video.

3. Metodologia
3.1. Técnicas y herramientas

WebRTC. WebRTC [17] es un estandar en desarrollo por el Internet Engineering
Task Force (IETF) y el World Wide Web Consortium (W3C) que pretende definir un
framework, protocolos e interfaces de programacién que proveeran comunicaciones
interactivas y en tiempo real de audio, video y datos a las aplicaciones en los
navegadores web.

Los APIs de los que consta el protocolo son los siguientes:

- GetUserMedia: se utiliza para acceder a los recursos multimedia del usuario
como su cdmara o su micréfono. El resultado sera un MediaStream.

- MediaStream: es un conjunto de pistas de flujos de audio o video con los recursos
multimedia del usuario.

- RTCPeerConnection: representa un canal de conexién con otro cliente. Un cliente
afiade a un RTCPeerConnection uno o0 mas MediaStreams para compartirlos con
el otro cliente.

Cloud computing. Es un modelo para proveer acceso bajo demanda a recursos de
computacion como redes, servidores, almacenamiento, aplicaciones y servicios de
forma configurable y a través de la red [18].

Las caracteristicas del modelo de Cloud Computing son las siguientes:

- On-demand self-service: Los usuarios pueden disponer de capacidades de
computacion (CPU, ancho de banda, almacenamiento, etc.) segln lo necesiten.

- Broad network access: Estas capacidades estan disponibles en la red en diferentes
posiciones y son servidas a través de mecanismos estandar.

- Resource pooling: El Cloud sigue un modelo multi-tenant por el cual pueden
asignarse recursos a diferentes usuarios.

PubNub. Es una red global de transmision de datos (DSN) y una compafiia de
infraestructura en tiempo real (1aaS), el producto principal de PubNub es una API de
mensajeria para publicar y/o suscribir en tiempo real, construida sobre su red de flujo
de datos global.
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Fig. 1. Disefio propuesto de comunicacion en tiempo real.

La mensajeria proporciona streaming de datos en tiempo real y sefializacion de
dispositivos, e incluye cifrado AES incorporado y cifrado TLS / SSL opcional.

Los componentes atdomicos que componen un flujo de datos son Claves API,
Mensajes y Canales.

WebSocket (BackEnd PubNub). La parte del desarrollo e implementacion del
WebSocket es una parte fundamental del proyecto para que los usuarios puedan
comunicarse entre ellos y enviar y recibir informacién de forma transparente.

PubNub le ofrece el soporte completo de RFC 6455 para HTML5 WebSocket Client
Specification. PubNub WebSockets permite que cualquier navegador (moderno o no)
soporte las API estdndar de HTML5 WebSocket.

3.2. Analisis del sistema

El sistema se ha desarrollado con la tecnologia WebRTC ya que ofrece las herramientas
necesarias y un APl en lenguaje JavaScript facil de utilizar y programar para este
propasito. Las tecnologias utilizadas en la Sala Principal donde los usuarios se conectan
y realizan llamadas entre ellos, se ha optado por utilizar en el servidor un servlet y un
websocket, y en el lado del cliente JavaScript, HTML5 y CSS para renderizar la interfaz
y enviar/recibir datos.

Los lenguajes de programacion y tecnologias que utiliza esta aplicacion son:

- Enel lado del cliente (FrontEnd): HTMLS5, JavaScript (WebSocket), CSS,
WebRTC.

- Encel lado del servidor (BackEnd): Java, WebSocket, NodeJS, PubNub.

- En la base de datos: mongoDB.
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3.3. Disefo del software

Modelo cliente-servidor. El sistema esta basado en una arquitectura cliente-servidor,
(véase la figura 1).

Los aspectos novedosos e importantes del disefio propuesto son la integracion de las
diferentes tecnologias que permitan la monitorizacion y consultas en los pacientes para
una atencion médica y que no existe en la mayoria de los servicios de salud en el Perd.

3.4. Implementacién del proyecto

El desarrollo de la aplicacion se ha realizado en MongoDb, ExpressJS, AngularJS,
NodeJS. También es conocido como Stack MEAN, que nos permite el desarrollo de
aplicaciones, y paginas web dindmicas, que estdn basadas cada una de estas en
JavaScript. A esto se agregd las librerias WebRTC y PubNub, que también estan
desarrollas en JavaScript. Gracias a esta caracteristica, la integracion de estas librerias
y frameworks, el sistema resulto exitosamente auto-suficiente.

En la figura 1, se muestra el diagrama de funcionamiento del sistema. Que se
compone de Usuario, servidor y base de datos. En la Base de datos se almacena
informacién de suscripcion del usuario, en la que se encripta los datos confidenciales
del usuario, en este caso solo contrasefia. El servicio de alojamiento de base de datos
en la nube que hemos utilizado es MongoLab, que una vez creada la base de datos nos
provee una cadena de conexion con nuestra base de datos.

En el Servidor que se muestra en la figura 1, se desarroll6 la autentificacion de
usuarios. El Cliente (Navegador web) envia informacion de validacion de usuario al
servidor, este obtiene la informacidn de la base de datos y envia 3 cadenas de caracteres
separados por un punto, conocido como Json Web Token (JWT). Es por medio de esto
que se realiza la seguridad en cliente/servidor. El servicio de alojamiento en la nube
que hemos utilizado es Heroku, ya que nos provee de servicio de seguridad SSL para
la ejecucion de las librerias WebRTC y PubNub, ademas provee seguridad en la
conexion con la base de datos, a través de la configuracién de variables de entorno.

En el lado de Cliente (navegador), AngularJS se complementa perfectamente con
WebRTC y PunNub, para realizar la conexién y comunicacion peer-to-peer entre dos
usuarios. Para Ello las librerias nos especifica crear una variable PHONE (teléfono), en
la que pondremos: un nimero, que se serd username de usuario; una clave publica y
una clave de suscripcion, que no provee PubNub; y por Gltimo se activa el certificado
de seguridad SSL, sin esto no funciona la aplicacion. Posteriormente se implementa las
funciones de phone.dial, phone.receive, session.connected, entre otras.

De esta forma explicamos, de forma general, el funcionamiento del sistema. Hay
muchas cosas mas que se necesitan explicar sobre lo que realiza por dentro, en su
cédigo, PubNub y WebRTC, pero hay que entender una solo una cosa, que estas
librerias nos ofrecen una abstraccion para realizar una comunicacion peer-to-peer. Que
muy en el fondo estas librerias estdn haciendo uso de websockets para crear una red de
comunicacién punto a punto entre dos usuarios como se muestra en la figura 2.
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Tabla 1. Parametros configuracion WebRTC

Componente  Pardmetros Descripcion
<video> Para reproducir y capturar video de la cdmara 'y
HTML5 mostrarlo en pantalla.
<canvas> Para crear imagenes o renderizaciones dinamicas.
_ XML HttpRequest Para obtener/in_formacién de una URL sin tener que
JavaScript recargar la pagina completa.
JSON Para intercambio de datos.
Método que se ejecuta cuando el websocket se abre
onopen() !
por un cliente.
send() Método que envia un mensaje por el websocket.
onmessage() Método que se ejecuta cuando se recibe un mensaje
onclose() Método que se ejecuta cuando se cierra el
websocket.
onerror() Método que se ejecuta cuando se produce un error en
el websocket.
PubNub proporciona una manera fécil de publicar
WebSocket Publish / .Subscribe  datos en tiempo real, ya sea dispositivos individuales
PubNub 0 grupos grandes de ellos.

Presence

Da visibilidad en tiempo real de quién esta suscrito
en un "canal”

Storage / Playback

Registra flujos de datos y proporciona acceso
instantaneo y consultas en datos que se publicaron en
el pasado

Obtiene opiniones en tiempo real y en tiempo real

Analytics . :
yt sobre el tréfico y el uso en tiempo real
Agrega cifrado AES a tiempo real, asi como un
. marco de concesion / revocacion completa para
Security

garantizar que s6lo los usuarios autorizados puedan
suscribirse

3.5. Configuracion WebRTC y Pubnub

Al ejecutar los diferentes médulos que hacen falta para el funcionamiento de un servicio
basado en WebRTC y PubNub y que se han explicado en la arquitectura son necesarios
algunos parametros de configuracion. Estos parametros son utilizados por los diferentes
maédulos para establecer algunas configuraciones en sus componentes.

En la Tabla 1, pueden observarse estos parametros junto con una pequefia
descripcion de su funcionalidad.

4. Resultados y pruebas

A continuacidn, se explica un ejemplo de las pruebas del sistema realizado en el marco
de esta investigacion y utilizando la unidad de control en una maquina con
caracteristicas similares a la t2 medium, del proveedor Amazon EC2 (Procesador de 4
nacleos y 4gb de RAM). Se han disefiado tres escenarios que son los mas comunes en
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Fig. 2. Uso de CPU en Streaming.
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Fig. 3. Uso de ancho de banda en Streaming.

sistemas de videoconferencias: un streaming de video en tiempo real, una
videoconferencia multiusuario y maultiples sesiones de dos participantes cada uno
(paciente-doctor). En los tres sistemas se ha realizado una monitorizacion del consumo
de memoria y ancho de banda, asi como del uso de ancho de banda entrante y saliente.

En el primer escenario, streaming en vivo, uno de los usuarios esta publicando su
flujo de audio y video en la sesidn y los clientes que se suscriben a él, van afiadiéndose
de forma gradual. En la Figura 2 podemos observar como el uso de CPU aumenta de
forma lineal con el incremento de usuarios que se suscriben al streaming.

Esto ocurre porque el estandar WebRTC, como ya se ha explicado, utiliza SRTP
para la transmision de paquetes y por lo tanto se tiene que desproteger y volver a
proteger los paquetes para realizar la transmision desde el usuario que publica hacia los
que se suscriben.

También podemos observar en la Figura 3 como el ancho de banda entrante es
constante durante toda la sesion y el saliente aumenta también de forma lineal debido a
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Fig. 4. Uso de CPU en Videoconferencia.
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Fig. 5. Uso de ancho de banda en Videoconferencias.

que cada nuevo cliente conectado implica un nuevo flujo de salida. Acerca de la
memoria utilizada aumenta también de forma lineal, pero con una variacion minima
durante la sesién (de unos 10 MB). Finalmente pueden observarse pequefias anomalias
cuando se conectan mas de 6 usuarios, pero probablemente sea debido a un error en el
rendimiento del cliente que publica los datos.

En el segundo escenario, la videoconferencia multiusuario, cada usuario que se
conecta a la sesion publica su flujo de audio y video y ademas se suscribe al resto de
usuarios que estaban conectados previamente. Se ha establecido un limite de seis
usuarios ya que es el nimero que cominmente se utiliza en este tipo de sesiones.

En la Figura 4 y la Figura 5 podemos observar como el consumo de ancho de banda
entrante aumenta linealmente con el incremento de usuarios en la sesion debido al
hecho de que cada nuevo usuario publica su flujo en el sistema. Sin embargo, el ancho
de banda saliente y el consumo de CPU se incrementan de forma exponencial debido a
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Fig. 6. Uso de ancho de banda en sesiones de pares (2 participantes).

que por cada nuevo usuario la unidad de control debe redirigir el nuevo flujo al resto
de usuarios. Por lo tanto, el nimero de flujos de salida aumentard siguiendo la Ec. (1):

N =n(n-1), 1)

donde n es el niamero de usuarios en la sala. EI uso de memoria en este escenario
también aumenta de forma exponencial, pero de nuevo con una variacion insignificante
para este estudio.

En la Figura 6 podemos observar como el consumo de ancho de banda tanto entrante
como saliente aumenta linealmente con el incremento de sesiones de pares de usuarios
debido al hecho de que cada nueva sesion publica su flujo en el sistema.

Considerando los tres escenarios, del total de pruebas realizadas se obtienen
resultados razonablemente precisos y aceptables que corresponden al 80% de las
pruebas hechas en desfase y duracion sin cortes para redes de confiabilidad medio-baja
(inferior a los 300 KB/s). El orden de complejidad del sistema de control es lineal con
respecto a la cantidad de componentes (usuarios), de la red. Para redes muy confiables
(cliente estable en 500 KB/s aprox.), deben realizarse gran cantidad de sesiones sin
presentar alteraciones, conservando resultados aceptables, por lo que el tiempo de
ejecucion aumenta en funcién de la confiabilidad de la red.

5. Conclusiones

En el trabajo Se ha disefiado una arquitectura del sistema orientada al Cloud que permite
proveer servicios avanzados de comunicaciones en tiempo real en los navegadores web
tales como videoconferencia entre muchos usuarios. Con el particular caso que
incorporaba a dos participantes paciente-médico en el seguimiento de un tratamiento.

Para el caso del streaming, el resultado del uso de cpu y el ancho de banda utilizado
han sido aceptables en la comunicacidn paciente-médico. Para el ancho de banda
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entrante se mantiene lineal, mientras que la salida tiene unos picos de
crecimiento aceptable.

Para el caso de la videoconferencia, el resultado del uso de cpu y el ancho de banda
saliente tiene un crecimiento exponencial en la comunicacion paciente-médico, debido
al hecho de que cada nuevo usuario publica su flujo en el sistema.

Para una sesién de pares, el resultado del uso de cpu y el ancho de banda tiene
incrementos lineales aceptables.

En base a los tres escenarios se ha obtenido un 80% de aceptabilidad por lo que
resulta confiable en una comunicacién paciente-médico.

Para futuros estudios, se deben tomar en consideracion, para escenarios similares, el
limite de nimero de usuarios soportados por el sistema, asi como, que se debe de hacer
para incrementar ese limite.
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Abstract. In the current scenario with the Internet of Things looming on every
aspect and activity of daily life, the need for the interconnection with information
grids is inevitable. Information from one device to another, to others, is always
happening and thus, are prone to transmission errors. To mitigate these errors,
CRC can be used. The added error checking feat is also an issue since the device
will need to code and decode the checksum. This research presents the energy
consumption of a microcontroller with an internal Cyclic Redundancy Check
module. Such microcontroller is the PIC24FV32KA302 from Microchip. An
energy profile was used to determine the behavior of microcontroller using a
CRC-16 configuration.

Keywords: energy consumption, microcontroller, CRC, cyclic redun-
dancy check.

1 Introduction

With the raise of the Internet of Things the number of devices that communicate with
each other over wireless mediums have increased. It is not limited to the Internet, it is
also true for Bluetooth, Zigbee, and other communication schemes of wireless data
transmission where different applications can be realized. Those applications have a
wide spectrum of uses, ranging from parking spaces managers [1], which uses sensors
to provide accurate information to users to select an empty parking slot, to aid in
healthcare training for future surgeons [2].

In [3], an overview of how connected devices can achieve meaningful intelligent
information is presented; it shows how different architectures and algorithms to imple-
ment this information exchange between such devices can be realized.
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Whether the device is used for any application or if the information is intelligent, it
must guarantee the integrity of such transmitted information. One technique used for
this purpose is Cyclic Redundancy Check or CRC. In [4], this technique is used in the
Internet of Things and in [5], such error correction technique is used in Bluetooth.

Another advantage of applying CRC to the transmitted information, is that by mini-
mizing the errors in the receiver, the need for retransmission lessens, thus lowering the
energy needed by the transmitter. But implementing CRC also generates a burden in
energy consumption in the device, due to the information codification. This paper ana-
lyzes the energy consumption of an internal CRC module in a microcontroller using a
16 bit encoded message using CRC-16.

2 Background and Related Work

In data communications, where devices continuously exchange information in the form
of bits, ones and zeros, errors are prone to happen. Whether those errors are caused by
electrical distortion or signal attenuation, one way to reduce these errors is to use a
checksum. This technique is used to detect errors in a data transmission and was first
explored in [6], as a polynomial equation. The theory of operation is similar to that of
a checksum but instead of using addition for the bits, division is used.

In [7], the algorithm is described as a number with the appended checksum divided
by another fixed number. The division uses polynomial arithmetic which is simplified
by applying the Boolean operation of Exclusive OR (XOR).

For instance, let C be the code checked with the algorithm, M the message (infor-
mation), G the generator or the divisor (polynom), Q the quotient and R the reminder
of the operation. One more characteristic is to append n zeros (X"), shifted to the left or
to the right to complete the CRC operations [8]. If a transmission is issued:

MX" = [QG] + R, 1)
C=MX"+R. )
Eqg. 2 can be rearranged in the form of:
C=MX"—R. ©)
The receiver can be described as follows:
C=QG. (4)
Combining Eg. 3 and 4:
MX" = (QG) + R. (5)

Using another combination of Eq. 3, 4 and 5:
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(MX" — R)/(G) = (QG)/G = Q. (6)

Eq. 6 describes what happens if the message integrity is not compromised, there
should be no remainder, the CRC value should be zero.

Although the added benefit for the information integrity is that it will be intact when
it is received, there is extra computation within the application to achieve this feat,
whether the CRC is done in software or hardware. In [9], a data transmission of 16 bits
and 8 bits is used to demonstrate the computation requirements in clock cycles for hard-
ware and software using four bytes of data with two CRC bytes. The implementation
in software yields 6400 clock cycles; in hardware the required clock cycles are 800.
This represents a 700% in time reduction from software to hardware and in terms of
energy consumption, it should also require less.

Research have shown that dealing with CRC implementation in IOT applications
can result in retransmission issues regarding energy consumption. They try to reduce
the error correction by implementing novel approaches for Bluetooth Low Energy
CRC-24 [10]. By doing this, the transmitter will send less corrupted information thus
reducing the required energy for its transmission. In [11], classification methods are
used to improve the efficiency of electronic devices in standby mode by analyzing the
time they are doing their activity and the time they are in sleep mode. It is an interesting
scheme to predict when those devices will not be used so they can be turned off.

The approaches to efficient energy consumption in 10T devices stated earlier focus
on the act of predicting the errors within the transmission or the use of the devices
already in communication. We present another layer of analysis but at a lower level of
abstraction, in the device itself. By measuring the energy consumed in the act of gen-
erating the CRC within the device, the energy will be determined at the clock cycles
level. The latter will be accomplished by measuring the current drawn by the device.

3 Methodology

Energy measurement is described in [12], [13] and [14]. This paper uses the approach
of [15]. Current is measured by a shunt resistor in a low side configuration. After the
current of a period is measured, an integration of the period is required to calculate the
energy consumed.

3.1 Algorithm

In the algorithm department, activity is initiated in the device regarding the CRC mod-
ule initialization and codification. Fig.1 provides a block diagram of the algorithm, as
such, a message is issued and it is comprised of an array of sixteen unsigned integer
elements, each 16 bits wide; these elements are used to apply the CRC codification.
This operation is generated with the internal CRC module of the microcontroller. It
does so by applying a pre-defined polynomial for CRC-16 calculation for the 16 bit
message. The value for the operation is calculated by the module and it is 0x8005. The
Checksum value is also generated for the data sequence been sent.
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Fig. 1. Block diagram of the algorithm.
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Fig. 2 Measurement setup.

Such data starts with 0x0000 and culminates with 0X000F, which comprise the array
of sixteen elements; the checksum value is 0XLAOC. The algorithm is written in C and
uses the free license for the XC16 compiler from Microchip in conjunction with the
Microchip’s Code Configurator plugin. All the necessary functions required for the in-
itialization and codification in hardware for the CRC-16 of the message are provided
by the compiler.

3.2 Energy Measurement

Fig. 2 provides the measurement configuration by which the signal is acquired for its
processing. A 10Q@1% resistor is used as the shunt to provide the necessary voltage
drop for the current to be calculated.
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Fig. 3. Block diagram for the measurement and processing of the energy signal.

After the last element of the message is coded, the watchdog timer initiates opera-
tion; when such timer ends, it resets the device. The watchdog timer is configured to
trigger every 1 ms. Since the device resets itself, no loops are required.

Fig. 3 illustrates a block diagram with the steps by which the signal is taken and then
processed. A voltage reading is taken with a 10 Ohm resistor and is then saved for
further analysis. The signal is then divided by 10 to generate the current passing through
the shunt resistor. A power signal is then produced by multiplying the initial voltage
signal with the new calculated current one. Once the power signal is known, an inte-
gration over one period is needed to calculate the energy consumption every time the
device enters and exists the main program.

4 Results

Fig. 4, shows the energy profile [16], of the device. The red graph displays the voltage
dropped across the 10 Ohm resistor with an oscilloscope.

A distinction should be made regarding the energy profile: it is not the actual energy
consumed, it is the voltage. The energy of a device is described as the integral of the
power over a certain time as stated in [17]. The latter is the reason why it is necessary
to process the initial voltage signal through the energy measurements steps. Fig. 5, rep-
resents the power dissipated by the shunt resistor; this is the signal of interest for the
integration in order to derive the energy consumption.

By integrating the power signal over a certain amount of time (period), we obtain
the cumulative energy during the code execution. The operation of the initial configu-
ration and the CRC calculation are 1238 cycles, plus 4 more for the sleep mode at 1
MHz or 1 microsecond for each instruction cycle.
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Fig. 5. Power dissipated in a period of the signal.

These clock cycles added determine the time the device is executing a task. The
result is 1242 clock cycles, which translate to 1.242 seconds. The watchdog timer is
configured to reset the device every 1mS after the last instruction has executed. Since
the clock used for the watchdog timer is the internal RC module, it has a maximum
value of 1.5 ms [18]. The actual time it takes to reset it is 1.238 ms, well within the
specifications.

Fig. 6 displays the energy consumed by the device over one period. The cumulative
energy consumption is 0.7203 nano Joules.

5 Conclusions

The energy consumption of a microcontroller with an internal CRC module is evaluated
executing its operations at a clock cycle rate of 1 microsecond. The internal oscillator
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runs at 2MHz but the frequency of the instruction cycle runs at half that frequency. The
computational power required for doing a CRC-16 with 16 bit, width data over an array
of 16 unsigned integer variables is 1242 clock cycles with an energy consumption of
0.7203 nano Joules. The majority of the energy is drawn by the initial setup, which
include the microcontroller wake up from reset. The initialization code form the XC16
compiler with no optimizations shows a steady power consumption up until the CRC
module execution, as shown in Fig. 2 and 3. There is an increase in energy demand by
way of an overshoot of current after the initial setup. This demand is most likely gen-
erated by the CRC module preparing to do the codification for the message.

No loops where used in the algorithm as the watchdog timer resets the microcontrol-
ler so it can repeat the operation form the power up state and not the evaluated while or
for loop. Further investigation could be done using those loops to measure the current
consumed by entering and exiting such loops.

The measurement was conducted for only one frequency; further analysis can be
made by changing the frequencies of operation of the microcontroller.
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Resumen. Hoy en dia la mayoria de datos se encuentran almacenados en sitios
remotos que por lo general son sistemas distribuidos (como Dropbox, OneDrive,
Google Drive, Outlook). Por lo tanto, surge la necesidad de proteger el acceso a
estos datos para garantizar su privacidad e integridad ante el creciente nimero de
ataques a la seguridad, entre ellos los virus informéticos, los troyanos, o el
Ransomware [10]. Es por esto que se requieren sistemas que implementen un
acceso seguro a datos distribuidos. Uno de los objetivos principales en la
seguridad de la informacién es implementar controles de acceso, los cuales
integren politicas y criterios que indiquen bajo qué circunstancias se debera
otorgar acceso a los recursos de un sistema. Este articulo presenta un sistema de
autenticacion entre multiples dominios distribuidos basado en Kerberos para
tener el control de acceso a datos distribuidos en una red de computadoras,
haciendo uso de técnicas de cifrado de mensajes y de los datos.

Palabras claves: autenticacion, seguridad, control de acceso, sistemas
distribuidos.

Authentication of Access to Distributed Data Based on
Kerberos

Abstract. Today most of the data is stored in remote sites that are usually
distributed systems (such as Dropbox, OneDrive, Google Drive, Outlook).
Therefore, there is a need to protect access to this data to ensure its privacy and
integrity in the face of increasing security attacks, including computer viruses,
Trojans, or Ransomware [10]. These are important reasons to require
implementing secure access to distributed data. One of the main objectives in
information security is to implement access controls, which integrate policies and
criteria that indicate under what circumstances access to resources of a system
should be granted. This article presents a Kerberos-based distributed multi-
domain authentication system for controlling access to distributed data in a
computer network using data encryption techniques and data.
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1. Introduccién

Las tecnologias de la informacién y comunicacion (TICs), han permitido que las
personas actualmente estén conectadas y comunicadas en todo momento sin importar
el lugar en donde estén. Esta ubicuidad requiere que los sistemas de informacion estén
distribuidos en diferentes sitios y que los datos puedan ser accedidos también desde
cualquier lugar. Sin embargo, los sistemas distribuidos al funcionar dentro de un
ambiente abierto de comunicacion son susceptibles a diferentes ataques a la seguridad.
La seguridad se refiere a las medidas de procedimiento légicas y fisicas orientadas a la
prevencion, deteccién y correccion de casos de mal uso, asi como a las caracteristicas
que debe tener un sistema de cémputo para resistir a ataques. Los ataques mas comunes
a la seguridad en un sistema de cdmputo son los ataques de intercepcion, modificacion
o fabricacion de mensajes. Uno de los objetivos principales en la seguridad de la
informacién es implementar controles de acceso, los cuales integren politicas y criterios
que indiquen bajo qué circunstancias se debera otorgar acceso a los recursos de un
sistema. Los mecanismos béasicos de control de accesos son integridad,
confidencialidad, autenticacion y autorizacion. Las principales caracteristicas de estos
mecanismos son [8, 4, 6]:

- Integridad sirve para prevenir cambios impropios o no autorizados sobre el
contenido de la informacion.

- Confidencialidad es el mecanismo que permite la ocultacién de los recursos a
entidades no autorizadas. El uso de la criptografia ayuda en la tarea de preservar
la confidencialidad.

- Autenticacién ofrece mecanismos que permiten una identificacién correcta del
origen del mensaje, asegurando que la entidad no sea falsa.

- Autorizacion es el mecanismo que determina si una entidad una vez autenticada
esta autorizada para obtener el acceso al recurso solicitado.

Por otro lado, las politicas de control de acceso en un sistema de seguridad deben ser
implementadas para ayudar a establecer quién o quiénes tendran acceso a los recursos
del sistema, quiénes son los duefios de los recursos y qué permisos tendran los usuarios
sobre éstos. De acuerdo con los autores en [7], los actores para una politica de acceso
son:

- Autoridades y regimenes: Las autoridades son responsables de definir los
medios de acceso permitidos y clasificar los recursos, determinar las
autorizaciones, y especificar los niveles de confianza aplicables, mientras que
los regimenes pueden ser entidades relacionadas entre si.

- Recursos: Una politica de seguridad debe definir los recursos a los que se aplica:
éstos pueden ser elementos intangibles (datos o informacién), o elementos de
hardware.

- Clasificacion de recursos: Los recursos se pueden clasificar segin su nivel de
riesgo, costos o las consecuencias asociadas con la gestion de su acceso.

- Contexto de acceso: Circunstancias en las que se solicita el acceso o los medios
por los cuales se proporciona el acceso, por ejemplo, la hora de la solicitud.
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- Uso permitido: Usos posibles para un recurso (leer, modificar, crear, eliminar,
etc.)

- Partes: Pueden ser referidas por identificador (usuario #6718), o por atributo
(usuarios del grupo "Administradores™).

- Confianza en la autenticidad: Representa las reglas de acceso dependiendo de
la confianza del sistema en la autenticidad de una parte.

En este trabajo se pretende resolver problemas relacionados al control de acceso para
garantizar la seguridad de datos distribuidos en diferentes sitios al integrar el modelo
de control de autenticacion Kerberos [1], en un ambiente distribuido. Para alcanzar esta
meta nuestro modelo propuesto pretende cubrir caracteristicas como: funcionar dentro
de un ambiente de red inaldmbrica, resistir la adivinacion de contrasefias, resguardar
los datos ante una peticién falsa y principalmente ofrecer un servicio Gnico de
autenticacion de usuarios entre varios dominios distribuidos, garantizando el cifrado de
mensajes y de datos.

El resto de este articulo tiene la siguiente organizacion. En la seccion 2 se presenta
informacién sobre los sistemas de autenticacién, principalmente de Kerberos. La
seccién 3 presenta el modelo propuesto. Una descripcién de la implementacion se
describe en la seccion 4. El articulo concluye en la seccién 5.

2. Trabajo relacionado

Algunos de los temas a resolver por los sistemas distribuidos actuales consisten en
la necesidad de garantizar un acceso efectivo y seguro a servicios ofrecidos por ciertos
proveedores en la nube (infraestructura como servicio, plataforma como servicio y
software como servicio). Para este tipo de escenarios, los autores en [3], proponen la
utilizacion del modelo Kerberos. Después de revisar la propuesta anterior, se puede
detectar que una posible mejora a este sistema consistiria en la utilizacién de un
algoritmo de cifrado mas actual en lugar de DES.

Por otro lado, la empresa estadounidense de desarrollo de software Vandyke [11],
plantea el tema de la autenticacion de usuarios para la transferencia de archivos usando
el protocolo SFTP (Secure Shell File Transfer Protocol), a través de un programa
desarrollado por ellos, el cual crea un tdnel cifrado de comunicaciones utilizando el
modelo cliente-servidor para establecer conexiones remotas. Entre las caracteristicas
de este programa se encuentran que la comunicacién se genera mediante el protocolo
SSH (Secure Shell), el sistema ofrece cifrado de comunicacion SSL (Secure Sockets
Layer) y no de archivos en la fuente y que es de pago.

Otro de los temas relevantes para un sistema de seguridad es el control de la
autenticacion de usuarios. Para lograr este objetivo en [5], los autores plantean usar el
protocolo Kerberos para ofrecer un servicio de autenticacion que permita acceder a un
recurso hospedado en la nube. Ademas, presentan una modificacién al modelo
afiadiendo un protocolo de Autenticacion Distribuida llamado DSA el cual permite al
sistema que, mediante una clave de sesién dinamica, realice una autenticacion previa
antes de que el usuario pueda acceder al servicio solicitado. Esta idea podria ser una
posible aportacion al presente proyecto.

En relacion al tema de la transferencia de archivos usando el modelo Kerberos para
el control de acceso a un servidor de descarga de archivos, Al-Ayed y Liu [2], plantean

ISSN 1870-4069 71 Research in Computing Science 142 (2017)



Juan Alejandro Ibafiez Ramirez, Francisco de Asis Lopez-Fuentes

Tabla 1. Comparativo de los diferentes sistemas de autenticacion

Trabajo

Observaciones

Posible mejora

Implementation of
Kerberos version 5 in
cloud computing in order
to enhance the security
issues [3]

Control de acceso a servicios generales
en la nube

Uso de AES

Secure File Transfer with
SSH [11]

Arquitectura cliente-servidor.

El sistema s6lo ofrece cifrado de
comunicacién y no de archivos en la
fuente.

El sistema es de pago y no de uso libre.

Arquitectura de
autenticacion distribuida.
Cifrado de archivos.

Distributed Authentication
in the Cloud Computing
Environment [5]

Modificacién al modelo Kerberos.
Protocolo de autenticacion distribuida
DSA.

Clave de sesion dinamica.

Establecer alguna politica
de control de acceso a un
recurso especifico en la
nube.

- Control de acceso a un

Using Kerberos Method to - Deteccion de intrusiones basado en el modelo distribuido
Secure  File  Transfer modelo de Markov. mediante autenticacion de
Sessions [2] - Control de acceso a un servicio FTP. dominios distribuidos.
- Cifrado de archivos.

A L lightweight - Prot_ocolo ligero. S - Mejorar las deficiencias
authentication and - Resistente a ataques de replicacion de del brotocolo para hacerlo
authorization solution mensajes y de adivinacion de P P

~ mas robusto.
based on Kerberos [9] contrasefas.

usar el protocolo FTP (File Transfer Protocol) y no usar SSL para cifrar las conexiones,
ya que consideran que el uso de Kerberos es una solucion mas robusta. También
sugieren usar una maquina de aprendizaje basada en el modelo de Markov para detectar
intrusiones tomando como entrada la secuencia de posibles estados del modelo
Kerberos.

Con el objetivo de ofrecer una version ligera del modelo Kerberos para resolver el
problema de la autenticacion y autorizacién de derechos digitales, Zhang et al. [9],
formulan un redisefio del modelo Kerberos con la intencién de reducir la carga de cada
nodo del sistema. Mencionan que, aungue el protocolo ligero resiste a ataques de
replicacion de mensajes y de adivinacion de contrasefias, aln cuenta con algunas
deficiencias.

Después de analizar las propuestas anteriores se puede concluir que el modelo
Kerberos es muy flexible a modificaciones y puede integrarse dentro de diferentes
tecnologias. Asimismo, el uso de Kerberos se justifica de forma general en todas las
propuestas anteriores para responder a las necesidades actuales de autenticacion. A
continuacion, la tabla 1 resume las principales caracteristicas de cada propuesta, asi
como las posibles mejoras y aportaciones al presente trabajo.

3. Modelo

El modelo de autenticacién propuesto toma como referencia el modelo Kerberos, el
cual es un modelo creible y funcional por las siguientes razones [7]:
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Modelo basico

Servidor de ST

Modelodistribuido sC
Multi dominios 3 n

Autenticacion

Mensaje cifrado
—_— I

Fig. 1. Modelo bésico y distribuido del sistema de autenticacion.

- Ha sido ampliamente utilizado, probado, estudiado y estd respaldado por una
amplia comunidad de desarrolladores.

- Cumple con los requisitos de los sistemas distribuidos modernos, ya que desde el
inicio fue concebido para trabajar dentro de entornos de comunicaciones abiertos.

- El modelo arquitectdnico es sélido y funcional, lo cual ha permitido la evolucién
del modelo para una facil integracién con diferentes sistemas.

- El modelo actualmente sigue en funcionamiento e integrado dentro de varios
sistemas, como Apache Hadoop, Ad-hoc Networks, Lot o SO Open Source y es
una parte integral dentro de la infraestructura de la tecnologia de la informacién
actual.

El modelo consiste en tres nodos los cuales podran estar bajo un solo dominio de red
o distribuidos bajo dominios diferentes. El usuario podr4 descargar de manera
transparente los datos mediante un nodo cliente el cual establecerd conexion con el
sistema, y éste a su vez se encargard de realizar las validaciones y enlaces para
descargar el contenido distribuido.

Cada dominio tendra una Unica base de datos, pero con conocimiento de otros
dominios. Todas las comunicaciones o pase de mensajes entre nodos tendran que ser
procesadas mediante una funcién de cifrado, evitando asi el envio de datos en texto
claro. La figura 1 muestra de manera grafica una descripcién del modelo bésico y
distribuido del sistema de autenticacion y las etapas de operacion. En el modelo basico
se muestran los tres servidores: de autenticacion, tickets y de contenido, asi como los
intercambios de mensaje que cada servidor tiene con el cliente. Por otro lado, el modelo
distribuido con multi dominios muestra como un cliente puede acceder a contenidos en
otros dominios, pero debe hacerlo a través del servidor de autenticacién de su propio
dominio.

Cada dominio ajeno al del cliente tiene también tres servidores. Sin embargo, la
autenticacion entre los multi dominios se realiza por medio de los servidores de
autenticacion de cada dominio. En la figura 2 se puede observar la comunicacion y
envio de mensajes propuesta en cada etapa de comunicacién. Asimismo, se indican las
validaciones hechas por cada nodo del sistema.
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Servidor de Autenticacion
Valida:
Cle e
%<8 desuaio.y contrasete * Mn de petidén del cliente con los mn. del nodo de

* IP del nodo de contenido
* Hora de peticion

autenticacién.
-
A

Envia:

* Clave para el nodo de tickets

* P del nodo de contenido

* Hora enque se atendié la peticién.

ServidordeTickets . S nsTuER
* 1P del nodo de contenido. * 1P del nodo de contenido

* Clave redbida para acceso al nodo
de tickets.

= Envia:

* Clave para el nodo de contenido
* IP del nodo de contenido

* Hora enque se generd el ticket.

Servidor de Contenido

Envia * Valida:
* Clave de acceso al nodo de *  Clave de acceso al nodo.
contenido

-
* Desdifra el contenido.
*  Envia:
* Contenido dfrado.

Fig. 2. Modelo de comunicacion en cada nodo del sistema.

Un problema a considerar en la autenticacion esta asociada, con el tiempo de vida
de un mensaje con el ticket de concesidn, de esta manera [12]:

- Siesdemasiado corta, entonces es solicitado repetidas veces por la contrasefia.

- Si es demasiado larga, entonces existe una mayor oportunidad para un ataque
de repeticién.

- La amenaza es que un oponente se robe el ticket y lo use antes de que el
tiempo expire.

En el modelo de comunicacidn de la figura 2, se considera este problema de tiempo
de vida para cada ticket que se emite. De tal manera que se pueda determinar que quien
presenta el ticket es el mismo cliente para el que se emitié dicho ticket. Una parte
importante del funcionamiento de nuestra propuesta es la interoperabilidad entre
dominios, ya que esta caracteristica permite que clientes y servidores que pertenecen a
diferentes organizaciones o dominios puedan ofrecer servicios entre ellos para usuarios
previamente autenticados.
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4. Implementacion

Se ha puesto en practica un prototipo basico del esquema de autenticacion propuesto
usando diferentes servidores en nuestro laboratorio. El sistema consta de 3 nodos los
cuales estan implementados mediante sockets para el SO Linux usando el lenguaje de
programacion C. Se usa TCP/IP como el protocolo de comunicaciéon entre los
servidores con el prop6sito de evitar pérdida de paquetes. Cada nodo del sistema es una
aplicacion independiente la cual puede estar bajo un solo dominio de red (IP), o
distribuido bajo un diferente dominio; inclusive, cada uno de los nodos pudieran estar
contenidos dentro de varios contenedores (Docker o Linux Container).

En lo que concierne al envio de mensajes entre nodos, se ha implementado una
funcion encargada del cifrado de éstos, dicha funcidén se explicard a detalle mas
adelante. En esta implementacion y para fines de realizar pruebas iniciales, se asume
por el momento, que todos los relojes dentro de cada entorno donde se ejecuta cada uno
de los nodos estén sincronizados. Por lo tanto, no se ha implementado un servicio de
sincronizacion de relojes. Adicionalmente cada nodo fue programado para poder
atender a diferentes clientes de manera paralela haciendo uso de la libreria “pthread.h”
para poder generar un hilo que atienda todas las peticiones de cada cliente. A
continuacion, se describe el funcionamiento de cada uno de los nodos.

4.1. Servidores

Servidor de autenticacion

El servidor es el responsable de recibir la primera conexién del cliente junto con un
mensaje compuesto por: ID, contrasefia, IP del servidor de tickets y la hora de la
peticién. Una vez que se recibe el mensaje se validan en un arreglo estatico de cadenas
el ID, contrasefia, IP de servidor de tickets y los minutos en que se atiende la peticion.
Para validar la hora se extrae como referencia la hora dentro del entorno donde se esté
ejecutando el servidor de autenticacién (los minutos y la hora deben ser iguales al
recibido). Si las validaciones son correctas, se envia la clave para acceder al servidor
de tickets y la hora en que se atiende la peticién. En caso contrario se cierra la conexion,
pero el servidor queda en espera de otras nuevas conexiones.

Servidor de tickets

Cuando se atiende una conexion, este servidor recibe y valida un mensaje con la
clave y la direccion del servidor de contenido, si la validacion es correcta, se genera un
mensaje (ticket) compuesto por la hora en que se atiende la peticidn, la clave e IP para
acceder al servidor de contenido. En caso contrario se cierra la conexion, pero el
servidor queda en espera de mas conexiones.

Servidor de contenido

En este servidor se encuentra el contenido al que quiere tener acceso el cliente.
Cuando se recibe una conexion, el servidor valida si la clave enviada dentro del mensaje
es correcta, si la validacion es satisfactoria se crea un flujo de lectura de archivo y se
envia el contenido bit por bit al cliente, en caso contrario la conexion se cierra y se
queda en espera de nuevas peticiones.
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4.2. Funcion de cifrado y descifrado

Para poder enviar mensajes de manera segura, se han programado dos funciones
encargadas de cifrar y descifrar cada uno de los mensajes enviados en cada uno de los
nodos durante cada una de las validaciones realizadas por el modelo distribuido, dicha
funcidn utiliza la libreria “mcrypt.h” de uso libre, estas funciones hacen uso del
algoritmo Rijndael el cual fue considerado para la especificacion AES (Advanced
Encryption Standard).

Cabe aclarar que la versién del algoritmo que es utilizada por el sistema es la version
que ofrece soporte para un tamafio de bloque y clave de 256 bits en el modo de cifrado
de blogue CBC (Cipher Block Chaining Mode). La razén por la que se decidié utilizar
esta version y no la versidn que hace uso de un bloque de 128 bits fue para darle mayor
fortaleza contra posibles ataques y a su vez obtener un cifrado rapido y de bajo consumo
de memoria.

Adicionalmente y con el fin de realizar pruebas rapidas al sistema, aln no se ha
disefiado un servicio para el intercambio de claves. Actualmente el manejo de claves se
realiza en tiempo de programacion en cada nodo quedando definidas de manera
estatica, de forma similar, el vector de inicializacién para el cifrado de bloques (1V), es
establecido de manera estatica en tiempo de programacién. Sin embargo, no
descartamos el poder integrar como una extension al presente trabajo la integracion de
una funcion que haga uso de un algoritmo de cifrado asimétrico o de llave publica en
conjunto con la implementacion de un servicio de gestion de claves.

Aplicacién cliente

Para poder acceder al sistema es necesario disponer de la aplicacion cliente, la cual
se encarga de realizar las conexiones y recibir las respuestas de las validaciones del
sistema, asi como del contenido. El nodo cliente estd compuesto por 3 funciones
principales y una auxiliar encargada de generar una conexion hacia cada nodo del
sistema. Cada funcion es encargada de enviar datos especificos para cada uno de los
nodos del sistema, esto dependiendo de la respuesta recibida en cada paso, por el
sistema de autenticacion. A continuacion, se describen cada una de las funciones del
nodo cliente.

Conecta

Esta funcion recibe dos parametros: la IP para establecer una conexion y el puerto
de la aplicacion que atenderd la conexion, regresa una instancia de tipo conexion, la
cual puede ser usada por otra funcién para enviar algin tipo de mensaje una vez que la
conexion se ha establecido.

Autentifica

Recibe como Unico pardmetro una instancia de una conexién a una direccion IP y
puerto especifico. En primer lugar, pide al cliente su ID y contrasefia para concatenarlos
al mensaje que serd enviado al servidor de autenticacion, adicionalmente a dicho
mensaje se le concatena la direccion IP del servidor de tickets y la hora en que se hace
la solicitud en la aplicacion cliente. Una vez que se han enviado los datos en una sola
cadena cifrada y dependiendo de la respuesta recibida, esta funcion devuelve 0 si la
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respuesta de la validacién fue incorrecta o 1 si fue satisfactoria, en un caso correcto se
recibe una clave para acceder al servidor de tickets y se procede a realizar la conexién
con el servidor de tickets, en caso contrario se cierra la conexion y la aplicacién cliente.

Solicita_ticket

Cuando se ha pasado la validacion del servidor de autenticacion, se genera una
conexion al servidor de tickets. Esta funcidn recibe como Unico parametro una instancia
de una conexién a una direccion IP y puerto especifico, las cuales corresponden al
servidor de tickets. Cuando esta funcion es llamada se envia un mensaje cifrado el cual
contiene la clave de acceso al servidor de tickets y la direccion del servidor de contenido
para ser validadas. Si la respuesta es satisfactoria la funcién devuelve 1 y recibe un
mensaje (ticket), compuesto por la hora en que se atendi6 la peticidn, la clave de acceso
y la IP del servidor de contenido, y continda con el siguiente paso para descargar el
contenido, en caso contrario devuelve 0 y cierra la conexién y la aplicacion.

Descarga_contenido

Esta funcion es ejecutada unicamente cuando las validaciones anteriores han sido
satisfactorias y al igual que las anteriores recibe una instancia de una conexion con la
direccion del servidor de contenido y su puerto. Una vez establecida la conexion, se
envia la clave del servidor de contenido para poder tener acceso, de ser satisfactoria la
validacion de la clave se genera un flujo para la escritura de un archivo y se recibe bit
por bit al igual que el nombre del archivo. Si por el contrario la validacion es negativa,
la conexion se cierra y la aplicacion también.

5. Conclusiones

El rapido desarrollo y la creciente complejidad de las aplicaciones de computo que
actualmente son desplegadas sobre redes de comunicacion han generado una mas
exigente demanda de cuestiones de seguridad y privacidad de parte de los usuarios.
Esto ha generado un gran reto tecnolégico y la necesidad de construir sistemas mas
seguros. En este trabajo se presenta un sistema de autenticacion para datos distribuidos
basados en el modelo Kerberos. Se ha desarrollado un prototipo basico de nuestro
modelo y actualmente se estd trabajando en integrar una base de datos relacional al
nodo de autenticacion para garantizar la persistencia de los datos y brindar una mayor
robustez a la gestion de los mismos.

5.1. Trabajo a futuro

Como trabajo a futuro se espera programar una funcion de cifrado y descifrado de
archivos, la cual se integre dentro de los nodos de contenido y cliente, con el objetivo
de garantizar la privacidad del contenido mientras viaja en la red. Adicionalmente, y
como continuidad del proyecto, contemplamos integrar servicios de sincronizacion de
relojes y de gestion de claves de cifrado para mensajes y archivos, los cuales aporten
controles confiables para robustecer el funcionamiento del sistema de manera efectiva
sin comprometer su seguridad. Por otro lado, consideramos que el presente trabajo
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puede direccionarse hacia diferentes objetivos. Uno de éstos es el poder integrarlo a
futuro en una red de internet de las cosas con el fin de poder garantizar la seguridad y
privacidad de los datos generados por este tipo de redes dentro de un ambiente abierto.
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Abstract. Dietary and demographics features has an influence in the
general health status of the population in the world. Therefore in this
paper is proposed an univariate analysis of 7 dietary and demographic
features to study the impact on the oral status in order recognize the
different determinants that contribute to modify in a negative way the
oral health status. Univariate analysis is carried on applying an multi
objective linear regression and evaluated in terms of area under the curve
(AUC), p-value, sensitivity and specificity. Additionally, a multivariate
model is done to evaluate confounder to increase the AUC. Preliminary
results shows that individually water source is an important feature that
affects oral health status.

Keywords: oral health, health status, linear regression, statistical ana-
lysis, univariate model, multivariate model.

1 Introduction

The World Health Organization (WHO), defined health as a physical, mental
and social healthy status, not only the absence of diseases. This definition as
evolved from that conceptual concept to a serie of quantitative scales that
allows be measured of the general health status, therefor in 1994, the WHO
propose the concept of quality of life as an individual perception of his life
position, inside the context of cultural environment and the relationship with
their objectives, expectations, standards and concerns. This new aspects that
comprise the definition of health implies that behavior patterns, expectations
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and cultural are independent for each group, consequently, to evaluate this,
three dimensions are proposed: General (lifestyle), particular (life conditions)
and singular (type of life) [18,13].

Oral health is included in the general dimension, being an essential compo-
nent to life quality of individuals, hence, nowadays oral health is a determining
factor in individuals general health and of communities. For that reason, several
studies about which characteristics of life, diet, demographic, social and others
influence in the oral health are becoming an interesting niche study [18,13,7,15].
However, these studies can be influenced by several characteristics from the par-
ticular individuals, as was mentioned before, therefore, this features to evaluate
oral health implies that varies depending on the condition of the country, genetic
heritage, even political and public health services for each country [18].

These studies are done using a methodological scientific (survey), which is
useful to prioritize, identify and solve oral health, moreover allows to generate
prediction models that helps to decrease the incidence and prevalence of oral
diseases. Is well-known that one of the main illness in oral health that affects
90 percent of the world population is dental caries and periodontal illness in
a 80 percent [19], besides those are concentrated mainly in communities less
favored by what are considered as oral health problems [15]. In last three decades,
researchers develop different purpose surveys to evaluate life quality and the
relationship with oral health, for instance, Social Impacts Of Dentals Disease,
Geriatric Oral Health Assessment index, Dental Impact, Dental Impact on Daily
Living, Oral Health Impact Profile, Oral Impacts on Daily Performances [9].

Through these instruments it is possible to recognize the different deter-
minants that contribute to modify in a negative way the oral health status
since its appearance depends on the conjugation of biological factors such as
dental anatomy, diet where it is widely demonstrated the relationship between
consumption and the appearance of oral diseases, both by historical evidence,
observational, clinical studies and experimentation; socio-economic level, area
of residence, educational level, occupation, housing characteristics, income, op-
portunities for general education, health, dental care as well as age and sex
[17,4,14,8,19,6]

There are many risk factors and determinants of importance related to oral
diseases and it is evident that the greater the degree of exposure to risk, the
greater the probability of contracting or developing a condition [8], hence the
importance of considering the present analysis that aims to determine some of
the socioeconomic and dietary characteristics that directly influence oral health
status. These may be considered as parameters that provide information on the
normal or pathological state of an individual at a given time, a risk group and
a specific place, in addition to helping to understand the oral health-disease
process, in addition to establishing specific primary health care measures such
as promotion, prevention, diagnosis, treatment and rehabilitation in a timely
manner [2].

Therefore, the main contribution of this paper is to analyze as univariate
models, individual demographic and dietary characteristics and the relationship
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of these with a general oral health status, as well as how an interaction of these
characteristics (as a multivariate model) with the general status.

The analysis is carried on using a multi objective logistic regression and
evaluated using a Receiver Operating Characteristic (ROC) curve, which allows
us to study the sensitivity and specificity of each characteristic, just as the model
comprised by all the selected characteristics in order to explain the relationship
between demographic and dietary features with the oral health status.

This paper is organized as follows, in section 2 is presented a description
of the data set used for this research and methods to carry on the study. In
section 3 the experimentation conditions are presented. Results from univariate
and multivariate analysis are shown in section 4. Finally conclusions and future
work is described in section 5.

2 Materials and Methods

In this section is described the data set of National Health and Nutrition Exa-
mination Survey (NHANES), patients selection and the methods used to carry
on the univariate analysis.

2.1 Data set Description

The NHANES is a national program that design studies to perform a survey
to assess the health and nutritional status of adults and children in the United
States, including all ethnic groups. The survey combines interviews and phy-
sical examinations, allowing to develop studies using clinical, para-clinical and
demographic characteristics (features) of individuals. NHANES is a program
founded by the National Center for Health Statistics (NCHS), which is part of
the Centers for Disease Control and Prevention (CDC) and has the responsibility
for producing vital and health statistics for the Nation.

Content Description NHANES survey include several types of interviews, to
cover a wide range of features, including demographic, socioeconomic, dietary,
and health-related questions, described in detail in 1. One examination compo-
nent that is critical to this study is dental care examination, which is carried on
by trained medical personnel.

Table 1. NHANES data description.

Questionnaire Type Description

Demographics The demographics file provides individual, family, and household level information.
Public health significance in areas of surveillance, prevention, treatment, dental care utilization,
health policy, evaluation of Federal health programs.

Examinations

Dietary Total nutrient intake.

Laboratory Laboratory tests, which includes Cholesterol, Fasting Questionnaire, Hepatitis Tests, HIV, Urinary tests.
Questionnaire information on: Acculturation, Alcohol Use, Health Insurance, Income.

Medication Past 30 days, used or taken medication.
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Meta Data Health and Nutrition Examination Surveys are comprised by in-
terviews applied to 27,631 persons. In Table 2 are described in detail the number
of persons and the features/parameters of the groups included in the sample.

Table 2. Patient demographic information.

Characteristic NHANES

Age of civilian All ages from birth
Geographic areas Unaited States
Average number of sample persons per household 2

Number of study locations 60

Predesignated: 87
subdomains of
sex-age groups for
non-Hispanic black
persons, non-Hispanic
non-black Asian
persons, and Hispanic
persons. Oversampled:
Hispanic persons,
non-Hispanic black
persons, non-Hispanic

Domains for oversampling

non-black.
Number of selected persons 27,631
Number of interviewed persons 20,491
Number of examined persons 19,644

2.2 Data Analysis

In this work, as mentioned before, were conducted an univariate and multivariate
searches. The univariate search was conducted using the demographics and
dietary features being subjected to a statistical analysis; while the multivariate
search was conducted using the complete feature set, including the examinations
features.

The statistical analysis consisted of submitting each of the features to a linear
regression to obtain the univariate models; then, all features together developed
a multivariate model trough a linear regression too.

Linear regression is an analysis which consists on a statistical technique for
modeling the relationship between features. The simplest representation of a
model obtained by this method is represented in Equation 1, where y is the
dependent variable or the outcome feature, 3y is the intercept, 3; is the slope and
z is the independent variable or the analyzed feature. Models can be composed
by the number of terms needed. Finally, the difference between the real outcome
and the outcome proposed by the model is the error of the model, €; this variable
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is known as a statistical error due to it’s a random variable that measures the
model failure for fitting the data exactly [16]:

y=P0o+ Mz +e (1)

The statistical validation consisted on obtaining the P-value, the odds ratio
and the area under the receiver operating characteristic (ROC) curve, known as
the AUC.

The P-value or the observance significance level is the smallest value obtained
where the null hypothesis can be rejected [13]; while the AUC is a standard
method to evaluate the accuracy of the classification model [12], finally, the
odds ratio represents the ratio of the probability that an event of interest occurs
against the probability that the same event doesn’t occur [3].

All the data analysis were realized with the free software R (version 3.3.1)
[20] and its packages, pROC (Version 1.8, 2015-06-10) [21], epitools (Version
0.5-7, 2012-09-30) [1], ResourceSelection (Version 0.2-6, 2016-02-15) [10] and
randomForest (version 4.6-12, 2011-10-18) [11].

3 Experiments

The process realized in the univariate and multivariate models experimentation
and their statistical analysis is described in this section. In Figure 1 is presented
a flowchart of the followed methodology.

Firstly, the NHANES data analysis and the features selection for this research
were realized by an expert dentist, according to the information obtained from
the literature. Then, a new dataset with the extracted features was obtained
(Figure 1 A)). Followed by a data preprocessing, where is initially described the
imputation of missing data (Figure 1 B)) and then, for the univariate analysis,
it was necessary removing the features that are unable to contribute meaning-
ful information due to their contents. The univariate models development and
models validation were realized in base of an statistical process (Figure 1 C)).

Finally, for the multivariate model development all features were taking into
account and the model validation is also carried out (Figure 1 D)). The validation
process is performed with the intention of evaluating the contributions of the
results.

3.1 Dataset Preprocessing

The dataset used for this research was mostly contained by demographic and
examination features, also a dietary feature was present [5] .

— Demographic features:
— DMDMARTL: Describes the marital status,
— INDFMIN2: Describes the annual family income,
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Univariate . Multivariate

Analysis of models model
NHANES data Data development. development.
and features preprocessing.
extraction. Models Model
validation. validation.
oA o8 Y, ) Y, D)

Fig. 1. Flowchart of the methodology followed. A) Dataset analysis and features
extraction, B) Univariate models development and their statistical validation, C)
Multivariate model development and its statistical validation.

— RIAGENDR: Describes the gender of the participant,
— DMDHHSIZ: Describes the total number of people in the household,
— DMDEDUCS: Describes the education level on youths from 6 to 19 years,
— DMDEDUC2: Describes the education level on adults from 20 years old.
— Dietary feature:
— DRITWS: Describes the tap water source.
— Outcome feature:
— OHDEXSTS: Describes the overall oral health exam status (from 1 being
complete to 3 being not done).

Examination features were initially removed for the univariate analysis, since
they contain information about the health center where the patient was treated
and each health center is represented by a different feature, therefore, each
feature presents a large amount of missing data, becoming impossible to perform
an univariate analysis for them.

The remaining features contained some missing values represented as Not
a Number (NaN). These missing values were imputed through the rfimpute
function from randomForest package, consisting on the substitution of NaN’s
for the value of the median of the column where the features are found.

3.2 Univariate Models Development and Models Validation

The development of the univariate models was realized by a linear regression
process between each of the features and the outcome feature, which was related
to the general status of oral health.

After the univariate models were obtained, they were subjected to an univa-
riate statistical analysis, obtaining their P-values, odds ratios, AUC and ROC
curves.

3.3 Multivariate Model Development and Model Validation

For the multivariate model development, which was realized by a linear re-
gression between the feature set and the outcome feature, was also included
the examination features that weren’t used for the univariate analysis. The

Research in Computing Science 142 (2017) 84 ISSN 1870-4069



An Analysis of Dietary and Demographic Data in Oral Health, Data from the National Health ...

information contained in the examination features was all joined in only one
feature, avoiding problems in the model development because of the missing
data, taking into consideration that for each patient these features only contained
information in one of them, because they were related to the health center where
the patients were attended and most of them were attended only in one.
Finally, for the multivariate model validation were obtained the P-value,
AUC and ROC curve of the model. Odds ratio wasn’t calculated for this model
because this parameter is obtained for specific features and not for a set of them.

4 Results

Results obtained from the univariate statistical analysis are presented in Table
3, which is contained by every feature of the dataset and its respective P-value,
odds ratio and AUC, in ascendant order according to the AUC values. For this
analysis, features related with the health center where the patients were treated
(examination features), weren’t taken into account.

Table 3. Univariate statistical analysis.

lFeature ‘P-value‘AUC‘OddS ratio‘2.5% \97,5%1
DMDMARTL 0.683 0.496 0.999 0.994 1.003
INDFMIN2 0.326 0.501 0.999  0.998 1.000
RIAGENDR 0.299 0.502 0.999 0.999 1.000
DMDHHSIZ 0.585 0.510 1.001 0.996 1.006
DMDEDUC3 0.744 0.521 1.005  0.997 1.003
DMDEDUC2 0.472 0.521 1.003 0.993 1.013
DR1TWS 0.101 0.540 1.000  0.999 0.101
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Fig. 2. ROC curves obtained from the most significant features in the univariate
analysis, A) DMDEDUC3, B) DMDEDUC?2, C) DR1ITWS.
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Fig. 3. ROC curve obtained from the multivariate analysis (AUC = 0.572, P-value =
4.449¢-12).

From the univariate analysis results, the three most representative univariate
models, according to their AUC values, present their ROC curves in Figure 2.
In Figure 2 A) is shown the ROC curve of DMDEDUCS feature, in Figure 2 B)
is shown the ROC curve of DMDEDUC? feature and in Figure 2, C) is shown
the ROC curve of DR1ITWS feature.

In multivariate statistical analysis, the ROC curve generated is shown in
Figure 3, obtaining a P-value of 4.449e-12 and a value of AUC of 0.572. For this
analysis, features related to the health center where the patients were treated
(examination features) were taken into account.

5 Conclusion and Future Work

It is well known that the health problems that arouse the greatest interest are
those that represent a risk of death or permanent disability, and carry with them
the doubt as to the possibility of attacking a certain person.

Commonly, oral health problems do not arouse the spontaneous interest of
the community, which is why identifying the determinants through such analysis
in the population allows informing, educating and motivating appropriate oral
health care because it depends on whether the population shows interest in
receiving different treatments and thus improve oral health.

This analysis has shown that around a disease there are many factors that
cause or aggravate it. When referring to the issue of socio-cultural health de-
terminants (SHD) has become a latent concern for health professionals and oral
health professionals since most of the problems derive from inequality or inequity
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in health and are linked to other determinants which produce different effects in
each risk group with respect to their conditions and lifestyle, generated in the
short, medium or long term.

Demographic features that were used for this research showed that none of
them can significantly predict the health status of the population in an univariate
approach, this can be observed at the statistical analysis where all of the P-
values were > 0.06, which is taken as the standard value to consider a feature
to be significant; also, the AUC values and the ROC curves showed a similar
result, since the higher AUC is 0.540, which means that the true positives /
true negatives proportion is 54% for this specific feature, DRITWS (dietary
feature). Odds ratios didn’t show a higher probability than 1 for any feature in
relationship with a health condition. Although the predictive capacity of this
feature is better than a blind test, its contribution isn’t so statically significant.

Multivariate model showed better statistical results than univariate models.
In this approach, where the examination or health centers features were also
used, the P-value obtained, 4.449e-12, is statistically highly significant, which
represents that the alternative hypothesis has a high probability of being true,
it means that the model has an influence on the health condition. The AUC
and the ROC curve presented a true positives / true negatives proportion of
57.2%, which is higher than the AUC values of the univariate models. The
improvement of statistical values in the multivariate model allows to conclude
that the demographic and dietary features can help to evaluate the health status
in combination with the examination features. By this, it’s possible to consider
that social security, economic income, type of health service and other similar
factors may help to determine the patient’s health status, specifically the oral
health, according to the data used for this work.

As future work is proposed add more dietary and medical condition features,
but including a clever feature selection than can lead to a high AUC model
cleaning features that can decrease specificity and sensitivity of a oral health
prediction model, in addition, complex techniques of machine learning, as neural
networks, elastic networks or similar can be used to tackle this problem.
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Abstract. The study of honey bee health has received special attention
in the last years. Researchers has been monitoring physical variables
to determinate the status of the colony. This is a first approach in
the development of a real time monitoring system to provide useful
information to beekeepers that will help them to prevent colony los-
ses. This study presents an analysis of the sound from two colonies
of bees in the Mel frequency domain. The first is a healthy colony
with queen and the second one is a hive with no queen and with a
reduced population. Sound samples were acquired for each colony and
characterized using Mel Frequency Cepstral Coefficients (MFCC). To
summarizes the information, statistical descriptors was obtained for each
Mel coefficient. An exploratory analysis of samples revealed two different
hive characteristics; the presence and lack of a queen bee. For honey bee
buzz recognition, a Logistic Regression Model was used. The preliminary
results show that it is possible to classify both characteristics obtaining
high classification rates using a reduced set of features.

Keywords: honey bee, remote sensing, beehive monitoring, queenless

state.

1 Introduction

Pollinators are essential for diet diversity, biodiversity, and the maintenance of
natural resources. The honey bee is the most important pollinator. Approxi-
mately 73% world cultivated crops depend on some variety of bees [1]. The
colony health is influenced by external factors, such as, increase of pathologies,
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pollution, pesticides, among others. Monitoring honey bee health is an important
task for beekeepers. Early detection of health status can be crucial to ensure the
survival of the colony.

A queen bee plays an important role in a colony, she controls workers by
releasing pheromones and produces eggs. Lost of the queen can result in the
dead of the whole colony in a few months, unless a new queen is introduced.

In the last years researchers have been looking for non invasive methods
for continuous monitoring and automatic detection of honey bee health status.
Special attention has received the monitoring of physical variables, such as,
temperature, humidity, sound, vibrations, colony weight, and gas contents [22].
The sound in bee hives has been analyzed for detecting the swarming period.
Swarming is characterized by an increase of the power spectral density before
it takes place. In [14], a method for predicting the swarming period is proposed
based on labeling the sounds. [12], concluded that the noise generated by bees
has a high probability of correspondence to the physiological state. There are
patented devices to determinate the honey bee health by comparing a captured
hive sound with known acoustic fingerprints of a healthy colony [5].

Changes in sound due to Varroa mite infestation have been investigated by
[19], where his prediction accuracy is claimed to be better than any random
guessing, although results are not validated. The queenless state has been in-
vestigated by using spectrograms [16]. Analysis results were classified by using
a Kohonen Self Organising Map and artificial neural networks. Although [16],
found the frequency characteristics for each condition their results were not
satisfactory.

The aim of this research work is to propose a methodology based on MFCC
and Machine Learning for automatic recognition of the status of a honey bee co-
lony based on sound recording, The proposed methodology can be implemented
in dedicated devices to detect the presence or absence of the queen bee avoiding
invasive inspection of the colony. Furthermore, more conditions can be analyzed
by using the same estrategy.

The rest of the paper is organized as follows: in section 2 a detailed descrip-
tion of the data set acquisition and the methodology for feature extraction is
presented. In section 3, the process for feature selection and model validation
is described. The paper ends in section 4 by presenting conclusion and future
work.

2 Materials and Methods

2.1 Honeybee Monitoring System

Based on previous works [10,7,11], a monitoring system was developed based
on a Raspberry Pi 2 model B, figure 1. Sound samples were acquired by using
omnidirectional electret microphones placed inside the hives. Microphones were
protected by a metallic mesh to avoid them begin covered with wax. The main
idea was keeping the system as simple as possible with only a microphone by
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hive. The signal was acquired and converted to a digital signal by using a dspic
microcontroller with a 12-bits resolution ADC. The system was 10000 mAh
battery powered allowing an autonomy of about 24 hrs.

Microphone P’ Signal conditioning ‘

| RPi2 = ADC |

Fig. 1. System overview.

2.2 Data Set Description

Sound samples were extracted from two colonies of Carniolan honey bee (Apis
mellifera carnica). The first colony has a queen with a large population, and the
second one is a queenless colony with a reduced population. Colony population
were compared only by visual examination, however a quantitative method
for measuring the population is necessary. The beehives were protected with
insulation material against low temperatures (low temperature is quite common
in Zacatecas city).

Various researchers have reported the range of frequencies of the acoustic
signals produced by a honey bee colony are in the range from 100 to 1 kHz
[2,18], and that most of the sound have frequencies around 300, 410 and 510
Hz [9]. The sampling frequency for this investigation was set up to 4 kHz to
get a good quality representation of the sound activity without increasing the
storage requirements; this is the double of the minimum of Nyquist frequency
required. [18] showed that frequency of the sound changes slowly along the day.
To evaluate the evolution of the frequencies, 3 min of sound of the honey bee
buzz were recorded every 15 min for 24hrs. The experiment for data acquisition
was carried out during 45 days (beginning of mid-April to May).

2.3 Feature Extraction

MFCC is one of the most important technique for feature extraction in speak
recognition. Although MFCC is used for human sound perception, in this work it
is proposed for sound bee characterization because of its effectiveness reported
in others areas (i.e. sound genre classification [21] and environmental sounds
recognition [8]). The MFCC transforms the raw signal into a compact series of
parameters representing the original signal. Figure 2 shows the process of feature
extraction: (i) the wave form is first passed through a pre-emphasis filter, (ii) the
signal is divided into frames of short duration (typically 25 ms), (iii) each frame
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is multiplied by a hamming windows, (iv) the Fast Fourier transform (FFT),
is calculated for each frame, (v) the power spectrum is warped according the
Mel-scale, (vi) the spectrum is segmented according to a triangular filter bank,
and finally (vii) the coefficients are computed by applying an Discrete Cosine
Transformation (DCT), to the logarithm of the filter bank output.

’ Preenphasis ‘

]

’ Windowing ‘

]

| [FFT? |

]

’ Mel-Frequency Warping ‘

I

’ Filter bank ‘

J

| DCT |

Fig. 2. MFCC feature extraction methodology.

3 Results

3.1 Feature Extraction and Preprocessing

The samples shown in Figure 3, correspond to sound recorded during the af-
ternoon of a spring day in May. Figure 3(a) shows the frequency bands of the
healthy colony; most of the sound activity is present around 400 Hz. On the
other hand, in figure 3(b), the queenless colony present a different pattern; the
emitted sound is distributed in more frequency bands.

The MFCC were computed from 88 instances of sound captured from the
colony with queen and 98 from the queenless colony. These data come from 24
hrs of recording. The difference between recorded instances were due to the non-
equal battery life of the two recorders. The parameters of the MFCC calculation
were: window size of 25 ms (in this period of time the signal is considered quasi
stationary), and with 10 ms of overlapping, the pre-emphasis value was set to
0.94. Those values are typically used in speech recognition.

After the MFCC extraction were carried out, and in order to reduce the data
set size and computational cost for each Mel coefficient, the following statistical
descriptors were computed:

— mean,
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Fig. 3. Comparison of the frequency spectrum of the healthy and unhealthy colonies.

— trimmed mean (20%),

— kurtosis,

— standard deviation,

— skewness,

— median,

— variance,

— coefficient of variation,

— quantiles (2.5, 25, 50, 75, 97.5).

The resulting data set is composed of 168 features and 186 instances. Two classes
were chosen in this work: healthy and unhealthy colony.

After feature extraction standardization was performed over data; it scales
data in function of the mean (1) and the standard deviation (o):

z:”;“. (1)

This process reduces the effects of the different distributions [6].
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Fig. 4. SVD of the complete data set.

3.2 Feature Selection

An exploratory analysis was conducted on R Project software [20]. The first
analysis carried out was a Singular Value Decomposition (SVD). SVD computes
the set of eigenvalues and eigenvectors of a matrix. It is a common technique in
the analysis of multivariate data that can reveal structures in the data set that
may be useful for classification. The SVD analysis of the data set is shown in
figure 4. The black triangle (A) corresponds to the colony with queen and the
gray circle (o) is the queenless colony. The samples are grouped forming well
defined clusters, evidencing two conditions clearly distinguishable.

Not all the features are useful. In order to find features that best describe
the conditions of the hives, a SVD analysis was conducted on each statistical
descriptor (figure 5). Mean, trimmed mean, median, coefficient of variation and
quantiles, form similar clusters. In the rest of the descriptor the cluster are mixed,
and they might not be useful to make a good prediction.

By visual examination it was determined that one statistical descriptor is
enough to make a good prediction; the mean values of the MFCC were selected.
The free package randomForest (v4.6-12) [17] R Project Software was used to
evaluate the importance of each feature in mean descriptor. Random Forest is a
combination of tree predictors such that each of them depends on the values of
a random vector sampled independently with the same distribution in the forest
[4]. The result of the random forest evaluation is shown in Figure 7. The most
important features are mean of Mel coefficient 4 and 10.

3.3 Validation

In order to validate the model the dataset was divided into two parts: a training
set (70%), that was used to train a Logistic Regression model and a test set
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Fig. 5. Singular value decomposition of each statistical descriptor, the black triangle
(A) corresponds to healthy colony and gray circle e to unhealthy colony.
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(30%), that was used to measure the model performance predictor. To evaluate
the model performance a ROC curve was obtained. Receiver Operative Cha-
racteristics (ROC), analysis is a well known model performance measure for
machine learning algorithms [13,15,3]. The ROC curve is a plot of true positives
against false positive. The plot shows the number of correctly classified samples
versus the number of incorrectly classified negative samples. A perfect classifier
is reflected by a curve which lies in the upper left corner with an unitary area
under the ROC curve. In figure 6, it is shown the ROC curve of the model. To
achieve a perfect classification only two features were enough; mean values of
Mel coefficients 4 and 10.

4 Conclusion and Future Work

The proposed methodology based on Mel Frequency Cepstral Coefficients and
machine learning algorithms suggests that it can be effectively used for honey
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bee status recognition by sound analysis. However, data analysis from more hives
are needed in order to confirm these results.

The FF'T of the sound signal from a beehive with queen shows a characteristic
pattern around 400 hz that is different from that obtained from a beehive with
no queen. The patter found in a queenless colony shows a different frequency
distribution. Data for this research were obtained during a month and a half
period.

In the model validation only two features were necessary to achieve a perfect
prediction, however, more research with more beehives is needed for a better
evaluation of the predictor performance

Future work will include the reduction of the number of instances and the
recording time to have optimal values. This will reduce the storage space required
and the computational cost on a dedicated device. It is also important, as future
work, to find otjer patterns of specific health status of honey bees; such as,
pre-swarming behavior, varroa mite infection, size population, among others.
With this information it will be possible to create a database and a system able
to identify the health status of a colony.
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